WIS DrayTek

VIGOR 3300

MULTI WAN LOAD BALANCE VOIP ROUTER

» 4 Adet WAN portu sayesinde 4 adet farkli > 8 adet VolIP portu ile Subeler arasi iicretsiz
internet baglantisi gucunud tek bir Internet gorisme imkani sunar. ( FXS — FXO
olarak aga verebilir. alternatifli olarak ayarlanabilir )

» 200 Kanal VPN tiinel destegi ile gok subeli > Yalitlmig givenlik bolgeleri igin ayarlanilabilir
sirketlerin  merkez cihaz ihtiyaclarini DMZ portlari
karsilar

> Qos sayesinde en iyi internet erisim trafigi
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Vigor 3300 serisi router’lar kiiciikk ve orta oOlgekteki isletmeler igin ileri seviyede gilivenlik hizmeti
saglamaktadir. Bu Uriinler Sanal Ozel AJ ve Nitelikli bir Firewall'i, Web icerigi filtreleme, bant genisligi ayarlama,
glvenli ydnetim yetenedi ile is hizmetlerinin talep ettigi glvenlik ihtiyacini karsilamaktadir.

ileri seviye Giivenlik Router ayrica IPSec VPN ézelligiyle gizli elektronik is verileri, alt ofisler arasi baglanti
ve uzaktan ¢alistirlan uygulamalar igin ylksek esneklikte glvenlik sunmaktadir. Donanim tabanli
DES/3DES/AES/HMAC-SHA-1/HMAC-MD5 encryption destegi sayesinde Vigor 3300 serisi Routerlar Is
uygulamalari igin diisiik gecikme siiresi ve yuksek performasli IPSec VPN saglamaktadir.

Guclu firewall o6zelligi, dinamik paket filtreleme sistemi, erisim kontrol, paket filtreleme, davetsiz
misafir/saldirgan/DoS (Denial of Services) engelleme birimlerini igerdiginden c¢ok zengin glvenlik hizmeti
saglamaktadir. Igerik filtreleme 6zelligi uygunsuz dgeler barindiran sitelere girilmesini engelleyerek ev yada okul igin
cocuklari korurken ayni zamanda calisanlar igin site engellemesi yapmakta yada gobzetlenmesine de imkan
vermektedir.

Vigor 3300 PBX yada telefon giderlerini azaltmak icin opsiyonel olarak 4/8-port dahili VolP modiilii
sunmaktadir. Bu urlin uygun ses kalitesi ve geleneksel telefon hizmeti, is yeri gérismeleri icin guivenli konusma
olanagi saglamaktadir.

(QoS) Hizmet Kalitesi fonksiyonu ile farkli ag teknolojileri lizerinden akan ag trafiginde calisan hizmetlerin
daha iyi calismasi saglanmaktadir. (QoS) Hizmet Kalitesi Fonksiyonunun oncelikli hedefi 6ncelikli hizmetlere
ayrilabilir bant genigligi, kontrol edilebilir gerilim ve gecikme ve kayip paket karakteristiginin gelistiriimesidir. Ayni
zamanda bu Urinler Uzerindeki bir yada daha fazla veri akiginin dnceliginin diger veri akiglarini engellememesidir.

Yik dengeleme ve yiiksek uygulanabilirlik, internet aginda ve alt yapi uygulamalarinda ag performansini,
genigletilebilirligini ve guvenilirligini arttirmaktadir.

SNMP tabanli birim yonetim sistemi olan EMS uzaktan ayarlama imkani saglayan bir yénetim yazilimidir.
Konfigiirasyon, giincel sistem durumu, olay alarmlarini goriintileme, sistem davraniglarini gérintileme, tanima-
tarama birimi, firmware yazilimini indirme ve saldirilari e-mail ile bildirme islemleri ve kurulum web tabanli yada
telnet komut satiri arabirimiyle kolayca uygulanabilmektedir.
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Bu 6zellikli cihazlara giivenilir ve kesintisiz ag erisimi saglar. Kime sistemi iki esey Vigor3300 igerir. Eger Asil
cihazda bir hata olursa yedek cihaz digerinin gérevlerini Gizerine alir.

Yiiksek uyumluluk ve bulunurluk:
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Modiiler VolP slotlari:

Vigor3300 iki adet VolP slotu sunmaktadir. istee gére FXO yada FXS segilebilir. SIP ve MGCP VolP
protokollerine uyumludur. VolP kalitesi QoS ile glivence altina alinmistir. PBX sisteminize dahil ederek telefon
ddemelerini azaltmak artik cok daha kolay.
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QoS (Hizmet Kalitesi Fonksiyonu):

Bu 6zellik ag yoneticisine ag akisini kontrol etme, izleme ve bant genisligi belirterek farkli tipteki ag trafiklerini
onceliklendirme gibi olanaklar saglamaktadir.
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Giiglii VPN (Sanal Ozel Ag):

Vigor3300 tn ICSA IPSec sertifikali platformunu kullanarak 128 adet es-zamanli IPSec VPN tiinelleme yapilabilir.
Donanim tabanli DES/3DES/AES/HMAC-SHA-1/HMAC-MD5 encryption destekledidi igin yiuksek performansli VPN
baglantisi gerceklestirir. Merkezi bir noktaya yerlestirilecek bir Vigor3300 diger alt ofislerdeki Vigor CPE Router’lar
ile birlikte calisabilir.
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Kullanicilar glvenilir internet erisimi icin “Yik Dengeleme” veya “Yedeklilik” secenegini tercih edebilir. Yik
Dengeleme segeneginde; Bant genisligi arttirilabilir ve baglanti birden fazla WAN arabirimine bolinebilir. Artikhk
segenegi kullanicilarin internet lzerine yedekleme yapmasina olanak saglamaktadir. Asil cihaz da bir hata
olusunca yedek cihaz devreye girerek yiki kendi lizerine almaktadir.

Yiik Dengeleme ve Yedeklilik:
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Load Balancing
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Firewall Giivenligi:

Firewall Gzerinde gelen varsayilan guvenlik politikasi ile cihaz disardan gelerek (hacker/davetsiz misafir) i¢ ag
kaynaklarina erisim saglamaya calisanlari engellemektedir. Vigor3300 serisi Router’lar ag ortamlarinda bir nevi
koruma iglemi gergeklestirmektedir. Ayni zamanda zengin glivenlik hizmetleri igin dinamik paket tanima, erisim
kontrolli, paket filtresi davetsiz misafir/saldirgan/DoS engelleme Ozelliklerine sahiptir. Butin paketler Firewall
icinden gecerek analiz edilir ve guvenilir olma durumuna gére gegisine izin verilir ya da reddedilir.
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Arayiiz

LAN (4 Port 10/100 BaseTX Switch)

WAN/DMZ

4 Port

Konsol Portu

VolP Slotu

Network Ozellikleri

NAT (DMZ/Port Yeniden Yonlendirme/Agik Portlar)

Coklu-NAT

DHCP Sunucu

DDNS Istemci

PPPoE/PPTP icin gagri zamanlama

PPTP uzaktan arama igin RADIUS istemci kimlik dogrulama

Firewall

Access Control(erisim kontrolui)

Paket Filtreleme

Denial of Service Korumasi

TCP icin durumsal paket kontroli

FTP igin durumsal paket kontroli
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VPN

IPSec VPN Tiinelleri
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Donanim Tabanlh DES/3DES/AES / HMAC-SHA-1/HMAC-MD5 Kriptolama

PPTP igin Uzaktan Erisim ve Kontrol

IPSec Kimlik Dogrulama (MD5 ve SHA-1)

IKE/PreShared Key (PSK) Yénetimi

LAN dan LAN a VPN

PKI (X.509) CA

VPN Pass Through (IPSec)

VPN Pass Through (PPTP)

IPSec Uzerinden DHCP

ierik Filtreleme

istisna Tanimlayarak URL Bloklama

Java/ActiveX/Cookie/Zip/EXE Bloklama

Kullanici Tanimli Anahtar Kelimelerle igerik Bloklama

URL Erigim Listesi Tabanl Filtreleme, Anahtar Kelime, veya Giinlin Zamani

Icerik Portali Otorite Sérf Kontrolii

Yuk Dengeleme

Yedek(redundancy)

PC Istemcileriyle

WAN Interfaces i Trafik Hacmiyle

Hedef IP Adresiyle

Sabit VPN Baglantisiyla

Sabit VolP Paketleriyle

QoS

Gelen/Giden Bandgenisligi Garantisi

Servis/Protokol Siniflandirmasi

Sinfflar Igin Sekiz Oncelik Kuyrugu

Yiiksek Erisim

Yiksek Erigsim

Sistem Yonetimi

Ag Kullanici Arayiizii

Komut Satiri Araylizi (Telnet)

Komut Satiri Arayiizii (Konsol)

Uzaktan Firmware Glincellemesi

Istatistik ve Gériintiileme igin Syslog
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E-Mail ile Saldiri Bildirimi

SNMP Agent — Basic MIBs

*

SNMP Agent — Firewall, VPN, Alarm

EMS Yonetimi

Temel Konfigirasyon

Performans Monit6ri

Topoloji

Giivenlik

Log

Alarm

Polling

VPN/Firewall Konfiglirasyonu

VolP Konfigiirasyonu

Alarm ve VPN/Firewall

VolP

FXS

FXO

MGCP

SIP

Kodek G.711, 729A, 723.1, G.726

VAD (Sessizlik Bastirma) & CNG

(G.168-2000 Eko Bastirma, Jitter Onbellek

Paket Kaybi Gizleme

RFC 2833 Band Disi DTMF

Gain/Attennuation Setting

Modem Destek Orani V.92

Arayan Kimligi Destegi, Bellcore, ETSI, NTT, DTMF Tabanl (Nor-Europe)

Hat Kutuplulugu Tersine Gevirme Uretimi

Band Genisligi Rezervi igin QoS

Hunt(av) Grubu

Cagri Gizleme

Outbound Proxy

NAT Traversal

Gelen Arama Harici

T.38

FXO-Gelen Mevcut Numara

FXO-PIN Kodu
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Coklu Proxie Kaydi
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Cagri Aktarimi

*
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