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LRT214/LRT224'e Girig

Linksys’in KOBI'ler igin VPN Yénlendiricileri (Router) olan LRT214 Gigabit VPN Yénlendirici ve LRT224 Cift
WAN Gigabit VPN Yoénlendirici, ofisler arasi VPN uygulamasini destekleyerek subelerin merkez ofise
baglanmasini saglamanin yaninda, istemciden ofise VPN de destekledigi icin ¢alisanlarin isyerinde degilken
ofislerine giivenle baglanabilmelerini saglar. Cift WAN modelinin destekledigi WAN Failover (Baglant
Degistirme), sirketin internete WAN baglantilarindan biri kopsa da ag Gzerindeki ¢alismalarini devam
ettirebilmesini saglar. Cift WAN ylik dengeleme sayesinde bu model, iki WAN baglantisinin bant genisliklerini

toplayarak tek bir WAN baglantisinin sunabileceginden daha blylk internet bant genisligi saglar.

Calisanlar, sirketin IT kaynaklarina akill telefon ve tablet gibi mobil cihazlardan erigmek istemektedir.
LRT214/LRT224 tarafindan desteklenen OpenVPN sunucusu, ¢alisanlarin dizist, akilli telefon ve tablet
cihazlarinda isleyen OpenVPN istemcilerinin ofislere iki etkenli dogrulama ile baglanmasini saglar. iki etkenli
dogrulamada genellikle kullanici adi ve sifreye ek olarak, OpenVPN baglantisinin dogrulanmasi kapsaminda

onceden yuklenmis bir sertifika da aranmaktadir.

Urtinlerde bulunan timlesik glivenlik duvari, URL filtrelemeyi ve yéneticilerin hizmetlere (yani TCP/UDP
portlarina) ve kaynak/hedef IP adreslerine dayanarak sirket icindeki trafigi dizenlemesine olanak saglayan

erisim kurallarini destekler.

LRT214/LRT224 yénlendiricilerin destekledigi 802.1q, farkh SSID'ler/VLAN'lar izerindeki kaynaklar arasinda
ayrim sadlar. Boylece birden gok SSID destekleyen modern kablosuz erigim noktalariyla galismalari mimkin
olur. VLAN'lar arasi yonlendirme ile trunler belli trafiklerin VLAN'lar arasinda gecis yapabilmesine izin verir.

Urdnler cift sira IPv4 ve IPv6'nin yani sira 6to4 gibi gegis teknolojilerini de destekler.

Diger Linksys yénlendiricileri gibi bu Griinler de KOBI yéneticilerinin yénlendiricileri profesyonel IT personeli
olmadan kurup igletmesine olanak taniyan, kullanimi kolay, web tabanli ydnetim arabirimlerine sahiptir.
Urinlerin isletim saghg: sistem kayitlari ve epostayla bildirimler Gzerinden takip edilebilir. Standart MIB'ler

desteklendidi icin Urinler SNMP tabanli ag yénetim sistemi ile izlenebilir.



Donanim Kurulumu

Baglanti Noktalari

LRT214

WAN

RESET L ' ! . [l

LRT224

WAN WAN /DMZ

WAN: WAN portlarina, internet servis saglayiciniz (ISS) tarafindan verilen DSL veya kablolu modemler
baglanabilir.

DMZ: Web sunucusu veya eposta sunucusu gibi bir DMZ (Demilitarized Zone - Tarafsiz Bolge) hostuna

baglanmak icin DMZ portunu kullanin. Gelen trafik, i¢ aginizi agiga ¢ikarmadan DMZ hostuna erisebilir.

WAN/DMZ (LRT224): LRT224 Dual WAN Gigabit VPN Yonlendiricide, ag ihtiyaglariniza goére ikinci WAN
portu ya da DMZ portu olarak ayarlayabileceginiz bir port daha bulunur.



NOT: Bu port DMZ olarak kullanildiginda baglanti yedekleme veya yik dengeleme gibi Cift WAN ayarlari

kullanilamaz.

LAN (1~4): LAN portlarina switch hub, bilgisayar, yazici sunucusu gibi yerel ag veya i¢ aga baglayacaginiz

cihazlari ekleyebilirsiniz.

LED gostergeler

LED Adi

Sistem

DIAG

WAN

WAN/DMZ

VPN

1~4 Ethernet
LAN portlan

Renk
Yesil

Sari

Yesil/Sari

Yesil/Sari

Yesil

Yesil/Sari

Aciklama

Acik: Gug agik

Yanip soner: Sistem agiliyor

Agcik: Sistem hazir degil

Soénuk: Sistem hazir

Yanip soner: Sistem test surecinde
Sari acik: 10/100M baglanti

Sari yanip séner: 10/100M hareket
Yesil agik: Gigabit baglanti

Yesil yanip soner: Gigabit hareket
Sari acik: 10/100M baglanti

Sari yanip séner: 10/100M hareket
Yesil agik: Gigabit baglanti

Yesil yanip séner: Gigabit hareket
Acik: Belirlenen VPN tlneli agik
Sonuk: Belirlenen VPN tlneli kapali
Sari acik: 10/100M baglanti

Sari yanip séner: 10/100M hareket
Yesil agik: Gigabit baglanti

Yesil yanip soner: Gigabit hareket



Reset

Eylem Aciklama

Reset diigmesini 5 saniye basili tutma Kapatip agma
DIAG gostergesi: Diag LED'i yavas yanip soner

Reset diigmesini 10 saniye basili tutma Fabrika ayarlari

DIAG gostergesi: Diag LED'i hizli yanip séner

Yerlestirme Onerileri

Yoénlendiricinin Gzerine herhangi bir sey koymayin. Fazla agirlik cihaza zarar verebilir.
Yonlendiricinin yanindaki havalandirma izgaralarini kapatmayin.

Gunes 1sigina veya isi kaynaklarina maruz birakmayin. Yonlendiricinin ¢evresini yeterince havalandirin.

YV V V V

Cihazi diz bir zemine koyun.

Duvara Montaj Onerileri

YOnlendiricinin alt panelinde iki montaj yuvasi vardir. Cihazi duvara monte ederken, glivenlik sebebiyle
havalandirma i1zgaralarinin resimde gdsterildigi gibi yana bakmasina dikkat edin. Duvara montaj igin

kullanilan malzemeler kaynakli hasarlardan Linksys sorumlu tutulamaz.

e e s s s e

LINKSYS

SAS>NIT




Yonlendirici Kurulumuna Baslama

Yonlendiricinizin kurulumunu yapmak icin asagidaki talimatlari uygulayin.

1. Bilgisayarinizin yonlendirici izerindeki bir LAN portuna bagh olmasina ve DHCP
sunucusundan otomatik IP adresi alacak sekilde ayarlanmasina dikkat edin.

2. Web tarayicisi agip adres kutusuna 192.168.1.1 yazin.

3. Giris ekraninda standart kullanici adi olarak admin, standart sifre olarak admin girin. Log In
(Girig) digmesine tiklayin.

4. System Status (Sistem Durumu) veya Quick Start (Hizl Baslangig) ayraglarindaki Setup
Wizard (Kurulum Sihirbazi)'ni baslatarak kurulumu tamamlayin. Sorulursa, engellenen igerige
izin verin.

5. Configuration (Kurulum) ayraci, aginizin ihtiyaglarina gére daha genis ayarlama segenekleri

igerir.

LINKSYS
LRT224 Dual WAN Gigabit VPN Router

AUTHENTICATION REQUIRED

o—

Login
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Sistem Durumu

Web kurulum uygulamasini agtiktan sonra, yonlendiricinin ayarlarina genel bakis saglayan System Status
(Sistem Durumu) sayfasina yonlendirilirsiniz. Bu alana daha sonra dénmek igin System Status ayracini

tiklayin.

admin @ Logout @ Help

LINKSYS |RT224 Gigabit Dual-WAN VPN Router

System Status Quick Start Configuration Maintenance Support

System Status

Serial Number : 0 Firmware Version : v1.0.0.05 (Aug 30 2013 13:48:17)
Model Name : LRT224 Ei;';“&asfm'ﬂm 42dac51fdf38d5HdT8c3030e91f5b79
LAN Working Mode Gateway

IPv4/ Subnet mask : 192.168.1.1/255.255.255.0

IPv&/ Prefix : — =
Systemn Up Time - 0 Days 0 Hours 17 Minutes 46 Seconds (Now : Tue Jan 1 2013 00:20:32)

If you need guideline to re-configure the router, you may launch wizard.

Port ID 1 2 3 4 WAN DMZ/WAN
Interface LAN WAN1 WAN2
Status Connected Enabled Enabled Enabled Enabled Enabled

Belkin Intemational. Inc. andfor nes and affiliates, including Linksys. LLC. All rights reserved

Sistem Bilgisi

Serial Number (Seri No.) = Yonlendiricinin seri numarasidir.
Firmware Version Mevcut firmware strimuadur.
(Firmware Suriimii)

Model Number (Model YOnlendiricinin model numarasidir.

No.)

11



MD5 Checksum (MD5

Kontrol)
LAN
e |IPv4/Subnet
Mask (Alt Ag
Maskesi)
o |IPv6/Prefix
(Onek)

Working Mode (Galisma
Modu)
System Up Time (Sistem

Calisma Siiresi)

Kurulum

Yonlendirici Uzerindeki firmware'in dogrulanmasi igin kullanilan degerdir.

Yonlendiricinin mevcut LAN IP adresidir.

Gateway veya Router (Yoénlendirici) olarak galistigini gésterir.

Yoénlendiricinin son kapatilip agilmadan bu yana ne sureyle ¢alistigini gosterir.

Kurulum Sihirbazi programini baslatmak icin Setup Wizard digmesini tiklayin.

Port istatistikleri

Port ID
Interface (Arabirim)

Status (Durum)

Fiziksel portun numarasidir.
Portun tipidir. LAN, WAN veya DMZ olabilir.
Portun durumudur. Disabled (Kapali), Enabled (A¢ik) veya Connected (Baglandi)

olabilir.

Portun durumuna tikladiginizda, istatistiklerini gésteren pencere agcilir.

12



Type (Tip)
Interface (Arabirim)

Link Status (Baglanti Durumu)
Port Activity (Port Aktivitesi)

Priority (Oncelik)

Speed Status (Hiz Durumu)

Duplex Status (Dup

Durumu)

Auto Negotiation (Otomatik

Gorusme)

VLAN

Bu tabloda ayrica génderilen ve alinan paket sayisi, génderilen ve alinan paket boyutu (bayt) ve paket

hatalari gosterilir.

WAN Durumu

-
@)6\4 & http://192.168.1 1/port]_information htm

Summary
Type :

Interface

Link Status :
Port Activity :
Priority

Speed Status :
Duplex Status
Auto Negotiation
VLAN :
Statistics
Receive Packet Count :

Receive Packet Byte Count -

Transmit Packet Count

Packet Error Count

Transmit Packet Byte Count :

10Base-T /100 Base-TX /1000 Base-TX
LAN

Up

Port Enabled

Mormal

1000 Mbps

Full

Enabled

VLANT

2755
279027
2145
547312
0

10Base-T / 100 Base-TX / 1000 Base-TX.
LAN/WAN/DMZ.

High (YUksek) veya Normal.
10Mbps, 100Mbps veya 1000Mbps.
lex Half (Yarim) veya Full (Tam).

Up (Acik) veya Down (Kapali).
Port Enabled (Acik), Port Disabled (Kapali) veya Port Connected (Bagh).

On / Off.

VLAN numarasidir.

Bu bdlimde WAN ve DMZ arabirimle ilgili bilgiler gosterilir.
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NOT IPv6 durumunu goérmek igin énce Dual-Stack IP'yi agmaniz gerekir. Bunun i¢in Configuration (Kurulum)

> Network (Ag) menulsine gidin.

IP Address (IP Adresi)
Default Gateway (Standart
Gateway)

DNS

Dynamic DNS (Dinamik DNS)
(Sadece IPv4)

Release (Serbest Birakma)

Renew (Yenileme)

Connect/Disconnect
(Baglan/Kes)

DMZ Status (Durumu):

WAN IP Adresi.

Standart gateway IP adresi

DNS sunucusunun IP adresi

Acik veya kapali.

Bu diigme, WAN tipi “Obtain an IP address automatically (DHCP) (IP
adresini otomatik al (DHCP)” ise gorinir. IP adresini serbest birakmak
icin Release dugmesine tiklayin.

Bu diigme, WAN tipi “Obtain an IP address automatically (DHCP) (IP
adresini otomatik al (DHCP)” ise gorinir. IP adresini yenilemek icin
Renew diugmesine tiklayin.

Bu diigme, WAN tipi PPPoE veya PPTP ise gorinur. ISP sunucusuyla
baglantiyr kesmek igin Disconnect tiklayin. Sunucuyu tekrar aramak igin

Connect tiklayin.

NOT LRT224'in ayarlanabilir portunu DMZ portu tayin etmeniz énerilir. Bunun i¢in Device Configuration

(Kurulum) > Network (Ag) menisuine gidip Enable DMZ kutusunu isaretleyin.

IP Address (IP Adresi)
DMZ Host:

Guvenlik Duvari Ayarlar

SPI (Stateful Packet Inspection -

Durum igeren Paket incelemesi)

DMZ portunun IP adresi

DMZ hostunun 6zel IP'si

Standart ayari aciktir (On).
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DoS (Denial of Service - Hizmet
Reddi)

Block WAN Request (WAN istegini
Engelle)

Remote Management (Uzaktan
Yonetim)

Access Rules (Erigim Kurallan)

VPN Ayarlari

Tunnel(s) Used (Kullanilan Tiineller)

Tunnel(s) Available (Bos Tiineller)

OpenVPN Durumu

Tunnel(s) Used (Kullanilan Tiineller)

Tunnel(s) Available (Bos Tiineller)

Kayit Tutma Durumu

Syslog Server (Sunucusu)

Email Log (Kayit Postalama)

Standart ayari aciktir (On).

Standart ayari aciktir (On).

Standart ayari kapalidir (Off).

Yoénlendirici Uzerinde ayarl erisim kurali sayisidir.

Ayarli tinel sayisidir.

Yonlendiricinin destekledigi tunel sayisidir.

Ayarli OpenVPN tunel sayisidir.
Yoénlendiricinin destekledigi OpenVPN tunel sayisidir.

Syslog sunucusunun agik olup olmadigini gosterir.
Kayitlar epostayla génderme fonksiyonunun agik olup olmadigini

gOsterir.
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Hizli Baglangi¢ (Kurulum Sihirbazi)

Kurulum Sihirbazi'ni agmak icin Quick Start (Hizh Baslangig) ayracini tiklayin. Program, agin hizlica

kurulmasini saglar ve basit ayarlarini tamamlar.

Basit Kurulum

admin @ Logout @ Help

LINKSYS LRT224 Gigabit Dual-WAN VPN Router

System Status Quick Start Configuration Maintenance Support

Wizard

Launch "Basic Setup” Wizard :  To help you quickly setup the router to access internet, you may launch the Basic setup

wizard.

@ 2012 Belkin Internaticnal, Inc. andior its subsidiaries and affiliates, including Linksys, LLC. All rights resernved.

Kurulum Sihirbazi'ni agmak igin Launch Now (Baslat) tiklayin. Baglantiniz i¢in girmeniz gereken bilgileri

iSS'nizden dgrenebilirsiniz.

Burada Host and Domain (Host ve Alan), WAN setting (ayarlari, LAN setting (ayarlari), Time (Zaman) ve

Password (Sifre) ayarlari yapabilirsiniz. Sihirbazdan ¢ikmak i¢in Finish (Son) digmesine tiklayin.

16



Ayarlar

. A

o Sifre Belirleme
e Zaman

e DMZ Host

e Port Adresi Cevirme
e Bire Bir NAT

e MAC Adres Klonu

¢ Dinamik DNS

e lleri Yonlendirme

o |Pv6 Gegisi

Ag

LAN, WAN (internet baglantisi) ve DMZ arabirim ayarlarini yapmak icin Configuration (Kurulum) > Setup

(Ayarlar) > Network (Ag) sayfasina gidin.

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamay! unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) digmesine de basabilirsiniz.

Host Adi ve Alan Adi

Host Mame : Linksys

Domain Name : Linksys.com

(Required by some ISPs)

(Required by some ISPs)

Bu ayarlari yapmak ¢ogunlukla gerekli degilse de bazi iSS'ler gerektirebilmektedir.

17


_Network

Host Name (Host Standart ayari kullanin veya iSS'nin verdigi host adini girin.
Adi)
Domain Name (Alan = Standart ayari kullanin veya iSS'nin verdigi alan adini girin.

Adi)

IP Modu

Agdinizda kullanilacak adres tipini girin:

Mode WAN LAN
% IPv4 Only IPv4 |Pvd

() Dual-Stack IP |Pv4 and IPv6  IPv4 and IPvG

IPv4 Only (Sadece Sadece IPv4 adres tipi kullanilir.
IPv4)
Dual-Stack IP IPv4 ve IPv6 adres tipleri birlikte kullanilir. Bu segenegi agtiktan sonra bu sayfada

LAN, WAN ve DMZ i¢in hem IPv4 hem IPv6 adresleri girebilirsiniz.

LAN Ayarlan (Cihaz IP adresi ve alt aglar)

|

MAC Address - 00:0E:A0:00:AB-B8
IP Address Subnet Mask VLANID DHCP mode Local Subnet Edit Delete

19216811 255.255.255.0 1 DHCF Server 4 B

bt VAN

Cihazin IP adresini degistirme

18



IPv4 igin IPv4 ayracini tiklayip Device IP Address (Cihaz IP Adresi) ve Subnet Mask (Alt
Ag Maskesi) girin. Standart IP adresi 192.168.1.1, standart Alt A§ Maskesi
255.255.255.0'dir. Ag yapisina gore degistirilebilir.

IPv6 icin IPv6 ayarlarinin yapilabilmesi igin, IP Modu bdlimindeki Dual-Stack IP agik
olmaldir. IPv6 ayracini tiklayip IPv6 Address (IPv6 Adresi) ve Prefix Length
(Onek Uzunlugu) girin. Standart IP adresi fc00::1, standart ének uzunlugu 7'dir.

AQ yapisina gore degistirilebilir.

NOT LAN cihazlariniza genel IPv6 6nekleri vermek icin WAN Ayarlarina gidin, IPv6 ayracini tiklayin ve WAN
arabirimi icin Edit (Diizenle) diigmesine basin. Sonra LAN IPv6 adresini girin. Ayrintili bilgi igin bkz. WAN
Avarlari (internet baglantisi).

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamay! unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) diigmesine de basabilirsiniz.

NOT Agilacak bir onay mesaji, web kurulum uygulamasina cihazin yeni IP adresiyle ulasabileceginizi

hatirlatir. Degisikligi onaylamak igin OK, degisiklikleri uygulamadan ¢ikmak igin Cancel tiklayin.
Multiple Subnet Setting (Cogul Alt Ag Ayarlama) (Sadece IPv4)

Bu fonksiyon, kullanicilarin yénlendirici alt aginda degil baska alt aglarda bulunan IP béluimleri eklemesine

olanak verir. Bunun Uzerine internete dogrudan erismek mumkindur.

Add a VLAN (VLAN Ekle) | Yeni VLAN eklemek i¢in digmeye tiklayin. Yonlendirici 5 adede kadar VLAN
destekleyebilir. Baska bir deyigle, 4 yeni VLAN ekleyebilirsiniz.
Add a Subnet (Alt Ag 1. Dugmeyi tikladiginizda bir pencere agilir.
Ekle) 2. Alt ag tipini belirlemek i¢in “Add Local Subnet (Yerel Alt Ag Ekle)” veya “Add
Adjacent Subnet (where you have another router to reach this subnet)
(Komsu Alt Ag Ekle (bu alt aga erismek igin baska yonlendiriciniz varsa)”
kutularindan birini isaretleyin.
3. LAN IP adresi ve alt ag maskesi girin. IP adresi ve alt ag maskesi listede
goérunur. Baska alt ag ekleyecekseniz bu adimi tekrarlayin.
4. Mevcut alt aglari diizenle simgesine tiklayarak degistirebilirsiniz.

Cop kutusu simgesine tiklayarak alt agi silebilirsiniz.
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WAN Ayarlari/DMZ Ayarlari (internet baglantisi ve DMZ)

internete baglanmak tizere WAN portunu ayarlamak igin iSS'nin verdigi kurulum bilgilerine bagvurun. WAN
ayarlari tablosunda yonlendiricinin WAN ve DMZ portlari gosterilir. WAN/DMZ portunu, DMZ olarak

kullaniimak Uzere ayarlayabilirsiniz.

Interface Connection Type Configuration
WAN1 Obtain an IF automatically F_fj
] Enable DMZ

Interface IP Address Configuration
DMZ 0.0.0.0 @’

WAN Ayarlar

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamay! unutmayin. Degisiklikleri geri almak igin
Cancel (iptal) diigmesine de basabilirsiniz.
Interface (Arabirim) Hangi portun bagh oldugunu gdsterir.
) Obtain an IP automatically (IP adresini otomatik al), Static IP (Statik IP),
WAN Connection Type (WAN ) ) ) )
PPPoE (Point-to-Point Protocol over Ethernet), PPTP (Point-to-Point
Baglanti Tipi) ) o
Tunneling Protocol) ve Seffaf Koéprda.
ileri ayarlari buradan degistirebilirsiniz. Sayfaya girmek icin Edit (Diizenle)

Config. (ileri Ayarlar)
tiklayin.

IP adresini otomatik al:

Bu mod, DHCP IP'nin otomatik alinmasi igin sik kullanilan bir ydntemdir. Sistemin standart baglanti modu
budur. Bu baglanti modunda DHCP istemcileri IP adreslerini otomatik alirlar. Farkli bir baglanti modu
kullanmak igin, asagidaki adimlari takip ederek ayarlari degistirebilirsiniz. Kullanicilar kendi DNS IP

adreslerini de belirleyebilirler. Segeneklere g6z atip kullanici tanimli DNS IP adreslerini girin.
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Use the following DNS Server  Kullanici tanimli DNS IP adresini segin.
Addresses (Asagidaki DNS

adreslerini kullan)

DNS Server (DNS Sunucusu) iSS'nin verdigi DNS IP adresini girin. En az bir IP grubunun giriimesi gerekir.
En fazla iki grup kabul edilir.

MTU (Maksimum iletim Unitesi)  Auto veya Manual tercihini yapin. Standart segcenek Auto'dur. Standart deger
1500'dur. Farkh ag ortamlari icin degisik degerler girilebilir (6rnedin ADSL
PPPoOE MTU: 1492).

Statik IP

iSS bir statik IP (sekiz sabit IP adresi gibi) vermisse, bu baglanti modunu segin ve asagidaki adimlar

uygulayarak iSS'nin verdigi IP rakamlarini kutulara yazin.

Specify WAN IP address (WAN  iSS'nin verdigi statik IP adresini girin.

IP adresini belirle)

Subnet Mask (Alt Ag Maskesi)  iSS'nin verdigi statik IP adresinin alt ag maskesini girin. Ornegin:
Sekiz statik IP adresi verilmisse: 255.255.255.248
On alti statik IP adresi verilmigse: 255.255.255.240

Default Gateway (Standart iSS'nin verdigi standart gateway'i girin. ADSL kullanicilari igin genellikle bir
Gateway) ATU-R IP adresidir. Fiber optik kullanicilar, fiber optik switch IP'sini
girmelidir.

DNS Server (DNS Sunucusu) iSS'nin verdigi DNS IP adresini girin. En az bir IP grubunun girilmesi gerekir.
En fazla iki grup kabul edilir.

MTU (Maksimum iletim Unitesi)  Auto veya Manual tercihini yapin. Standart segenek Auto'dur. Standart
deger 1500'dur. Farkh ag ortamlari icin degisik degerler girilebilir (drnegin
ADSL PPPoE MTU: 1492).

PPPoE

Bu secenek, ADSL sanal ¢cevirmeli baglanti i¢indir (ADSL PPPoE'e uygundur).

User Name (Kullanici Adi) iSS'nin verdigi kullanici adini girin.

Password (Sifre) iSS'nin verdigi sifreyi girin.
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Connect on Demand (istek

Uzerine Baglan)

Keep Alive (Canli Tut)

Use the following DNS Server
Addresses (Asagidaki DNS
adreslerini kullan)

DNS Server (DNS Sunucusu)

MTU (Maksimum iletim Unitesi)

PPTP
Specify WAN IP address (WAN

IP adresini belirle)

Subnet Mask (Alt Ag Maskesi)

Default Gateway (Standart
Gateway)

User Name (Kullanici Adi)

Password (Sifre)

Connect on Demand (istek

Uzerine Baglan)

Keep Alive (Canli Tut)

Bu segenek, PPPoE ¢evirmeli baglantinin otomatik ¢evirme fonksiyonunu
agar. Istemcinin portu internete baglanmaya cgalistiginda cihaz otomatik
olarak gevirmeli baglanti baglatir. Hat bir sire bos kalirsa sistem baglantiyi
otomatik olarak keser. (Standart olarak son paket iletildikten bes dakika
sonra baglanti kesilir.)

Bu segenek PPPoE ¢evirmeli baglantinin bagli kalmasini saglar ve hat
koparsa otomatik olarak tekrar baglanir. Kullanicinin tekrar arama suresi
girmesine de olanak saglar. Standardi 30 saniyedir.

Kullanici tanimli DNS IP adresini segin.

iSS'nin verdigi DNS IP adresini girin. En az bir IP grubunun girilmesi gerekir.
En fazla iki grup kabul edilir.

Auto veya Manual tercihini yapin. Standart segenek Auto'dur. Standart
deger 1500'dur. Farkh ag ortamlari icin degisik degerler girilebilir (6rnegin
ADSL PPPoE MTU: 1492).

Belirlenecek IP adresi iSS'niz tarafindan verilmis olabilir. (IP adresi
genellikle PC'nin kurulumu sirasinda ISS tarafindan verilir. Bilgi i¢in iSS'nize
basvurun.)

iSS'nin verdigi statik IP adresinin alt ag maskesini girin.  Ornegin:

Sekiz statik IP adresi verilmisse: 255.255.255.248

On alti statik IP adresi verilmigse: 255.255.255.240

iSS'nin verdigi IP adresinin standart gateway'ini girin. ADSL kullanicilari igin
genellikle bir ATU-R IP adresidir.

iSS'nin verdigi kullanici adini girin.

iISS'nin verdigi sifreyi girin.

Bu secgenek, PPTP cevirmeli baglantinin otomatik ¢gevirme fonksiyonunu
acar. istemcinin portu internete baglanmaya galistiginda cihaz otomatik
olarak standart ISS gevirmeli baglantisina baglanir. Hat bir siire bos kalirsa
sistem baglantiy1 otomatik olarak keser. (Standart olarak son paket
iletildikten bes dakika sonra baglanti kesilir.)

Bu secenek PPTP cevirmeli baglantinin hat koparsa otomatik olarak tekrar
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MTU (Maksimum iletim Unitesi)

L2TP

baglanmasini saglar. Kullanici tekrar arama suresini girebilir. Standardi 30

saniyedir.

deger 1500'dur. Farkl ag ortamlari igin degdisik de@erler girilebilir (6rnegin

ADSL PPPoE MTU: 1492).

Specify WAN IP
address (WAN IP

adresini belirle)

Bir statik IP adresi ayarlayin. IP adresi bir [22112 sunucusu tarafindan

verilmis olabilir.

Subnet Mask (Alt
Ag Maskesi)

Statik IP adresinin alt ag maskesini girin.

Default Gateway

(Standart Gateway)

=281z sunucusunun IP adresini girin.

Username

(Kullanici Adi)

{2315 sunucusunun kullanici adini girin.

Password (Sifre)

(=215 sunucusunun sifresini girin.

Connect on
Demand (istek

Uzerine Baglan)

Baglanti igin otomatik gevirmeyi acar. istemcinin portu internete
baglanmaya c¢alistiginda cihaz otomatik olarak |[EZiiZsunucusuna
baglanir. Hat bir siire bos kalirsa sistem baglantiyi otomatik olarak

keser. (Standart olarak bes dakika sonra baglanti kesilir.)

Keep Alive (Canhi

Bu segenek ¢evirmeli baglantinin hat koparsa otomatik olarak tekrar

Tut) baglanmasini saglar. Arama suresini belirleyebilirsiniz (standardi 30
saniyedir).

MTU Auto veya Manual tercihini yapin. Standart segenek Auto'dur. Standart
manuel deder 1500'dur. Farkli ag ortamlari icin degisik degerler girilebilir
(6rnegin ADSL PPPoE MTU: 1492).

Seffaf Kopru

Bu 6zellik, sirketin i¢c agindaki bilgisayarlarin IP adreslerini degistirmeden guvenlik duvari veya ¢ift WAN

cihazi eklemek istemesi durumunda kullanishdir. Bdylece orijinal altyapi degistiriimeden mevcut aglara

Auto veya Manual tercihini yapin. Standart segenek Auto'dur. Standart




entegrasyon saglanabilir. WAN baglanti modu igin Seffaf Képri (Transparent Bridge) modunu segin. Bu

sekilde kullanicilar i¢ agdaki IP adreslerini degistirmeden internete normal olarak baglanabilecektir.

iki WAN ayarliysa, kullanicilar yine WAN baglanti modu igin Seffaf Képrii modunu segebilir ve yilk dengeleme

normal sekilde galisir.

Specify WAN IP address (WAN  iSS'nin verdigi statik IP adreslerinden birini girin.

IP adresini belirle)

Subnet Mask (Alt Ag Maskesi)  iSS'nin verdigi statik IP adresinin alt ag maskesini girin. ISS alti
kullanilabilir adres vermisse 255.255.255.248, on dért kullanilabilir adres
vermisse 255.255.255.240 olur.

Default Gateway (Standart iSS'nin verdigi IP adresinin standart gateway'ini girin. ADSL kullanicilari igin

Gateway) genellikle bir ATU-R IP adresidir.

DNS Server (DNS Sunucusu) iSS'nin verdigi DNS IP adresini girin. En az bir IP grubunun girilmesi gerekir.
En fazla iki grup IP kabul edilir.

Internal LAN IP Range (i¢ LAN  iSS'nin verdigi kullanilabilir IP araligini girin. iSS'niz birbirinden ayri iki IP

IP Araligi) adresi serisi vermigse, bunlari sirasiyla Internal LAN IP Range 1 ve Internal
LAN IP Range 2 alanlarina yazabilirsiniz.

MTU (Maksimum iletim Unitesi)  Auto veya Manual tercihini yapin. Standart segenek Auto'dur. Standart
deger 1500'dur. Farkh ag ortamlari igin degisik degerler girilebilir (6rnegin
ADSL PPPoOE MTU: 1492).

DMZ Ayarlar

Bazi ag ortamlarinda web ve eposta sunuculari gibi disaridan baglanan sunucularin kurulabilmesi igin
bagimsiz ve ayarlanabilir bir DMZ portu bulunmasi gerekebilir. Bu nedenle cihaz, kullanicilarin gercek IP
adresleriyle sunuculara baglanmak tzere kullanabilecegi bir dizi bagimsiz ve ayarlanabilir bir DMZ portu

destekler. DMZ portlari, internet ve LAN'lar arasinda kdpru gérevi gortir.

Enable DMZ kutusunu isaretledikten sonra dizenleme simgesine tiklayarak DMZ portu ayarlayabilirsiniz.

DMZ kurulumu alt ag ve araliga gore siniflandirilabilir.

Subnet (Alt Ag)
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DMZ ve WAN farkh alt aglardaysa:

iSS kullanilabilir acik IP adresleri vermisse: 220.243.230.1-14 icin Maske 255.255.255.240'dir, kullanicinin 14
IP adresini iki gruba ayirmasi gerekir: 220.243.230.1-6 icin Maske 255.255.255.248, 220.243.230.9-14 igin
Maske 255.255.255.248 olacaktir. Ardindan cihazi ve gateway'i DMZ'deki diger grup ile ayni gruba

yerlestirmek gerekir.

Network
Interface : DMZ
@ Subnet () Range (DMZ & WAN within same subnet)
Specify DMZ IP Address : 0.0.00
Subnet Mask : 255255 25510

s ] ool

Range (Aralik)

DMZ ve WAN ayni alt agdaysa:

IP Range (IP Arahigi): DMZ portundaki IP araligini girin.

Network
Interface : DMZ
() Subnet @ Range (DMZ & WAN within same subnet)
IP Range for DMZ port : | 0000 | to | 0.0.0.0

s ] oot
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Sifre Belirleme

Yonetici kullanici adi ve sifresini degistirmek icin Configuration (Kurulum) > Setup (Ayarlar) > Password
(Sifre) sayfasina gidin. Fabrikada ayarlanan kullanici adi ve sifreyi (admin/admin) degistirmeniz kesinlikle

tavsiye edilir.

DIKKAT Sifreyi unuttuysaniz yénlendiriciyi fabrika ayarlarina déndiriin. Yénlendiricide yaptiginiz tim ayarlar

silinir.

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamayi unutmayin. Degisiklik yapmadan ¢ikmak

icin Cancel (iptal) digmesine de basabilirsiniz.

NOT Firewall (Giivenlik Duvari) > General (Genel) sayfasinda uzaktan erisimi agmak istiyorsaniz sifrenizi

degistirmek zorunludur.

Old Password (Eski Sifre) Eski sifreyi girin. Fabrika ayarlarinda sifre admin'dir.

New Username (Yeni Kullanici | Yeni kullanici adini girin. Mevcut kullanici adiyla devam etmek igin bu

Adi) alani bos birakin.

Confirm New Username (Yeni | Yeni kullanici adini tekrar girin.

Kullanici Adi Dogrulama)

New Password (Yeni Sifre) Yonlendiricinin yeni sifresini girin. Alfanumerik karakterler ve simgelere
izin verilir ama bosluk kullanilamaz.

Confirm New Password (Yeni | Yeni sifreyi tekrar girin.

Sifre Dogrulama)

Minimum Password Bu segenegi isaretleyerek daha zor sifreler belirlenmesini gerektirebilir ve
Complexity (Minimum Sifre Sifre Zorluk Derecesi'ni agabilirsiniz. Segenek standart olarak aciktir ve
Zorlugu) acik olmasi onerilir.

NOT Minimum Sifre Zorlugu agik oldugunda, sifrenin asagidaki sartlara uymasi gereklidir.

e En az 8 karakter olmaldir.

o Kullanici adi ile sifre ayni olamaz.

¢ Yeni sifre, mevcut sifre ile ayni olamaz.

e Blytuk harf, kiigtik harf, rakam ve standart klavyede bulunan 6zel karakterler kategorilerinden en az

dclnd icermelidir.
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Sifre Zorluk Derecesi Minimum Sifre Zorlugu agik oldugunda, Sifre Zorluk Derecesi 6l¢egi

Password Strength Meter devreye girer ve sifrenin zorluk diizeyini gosterir.
e i

Derece kirmizi ise sifreyi degistirmeniz gerekir. Derece sari ise sifre
kabul edilebilir. Derece yesil ise sifre glgludur.
Password Aging Enforcement (Sifre = Sifrenin sabit olmasi igin Disable segenegini isaretleyin. Sifrenin
Zamanasimi Uygulamasi) belli bir stire sonra degistiriimesini istiyorsaniz Change the
password after (Sifreyi belli aralikla degistir) secenegini
isaretleyin. Change the password after kutusuna isaret koyduktan

sonra ka¢ glinde bir degistirilecegini Days alanina yazin.

Zaman

Sistem saatini ayarlamak i¢in Configuration (Kurulum) > Setup (Ayarlar) > Time (Zaman) sayfasina gidin.
Olaylarin meydana gelis saatleri ve internet kaynaklarina erigimin agilip kapandidi saatler Sistem Kayit
Defteri'ne eklenir. Saati senkronize etmek igin NTP sunucusunu segebilir veya saati manuel olarak

girebilirsiniz.
NOT Sayfadan ayrilmadan 6nce Save (Kaydet) dugmesini tiklamay! unutmayin. Degisiklikleri geri almak
icin Cancel (iptal) digmesine de basabilirsiniz.

Saatin Ag Zaman Protokolui (NTP) kullanilarak otomatik ayarlanmasi

Time Zone (Saat Dilimi) Yerel saatin dogru goésterilmesi icin, agilan listeden bulundugunuz yerin
saat dilimini igaretleyin.

Daylight Saving (Yaz Saati) Yaz Saati uygulamasi varsa Enabled (Acik) kutusunu isaretleyin ve
uygulamanin baglangig ve bitig tarihlerini girin.

NTP Server (NTP Sunucusu) NTP sunucusunun IP adresini girin.
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Time

(®Set the local time using Network Time Protocol (NTP) automatically

(C)Set the local time Manually

Time Zone :

Daylight Savings Time :

Start Date :

End Date :

NTP Server :

T

Saat manuel ayarlama

Tarih
Saat

Time

| Pacific Time (US & Canada) (GMT-8:00) v|
[ ] Enabled
(mm.dd}
(mm.dd)
time.nist. gov

yyyy.aa.gg formatinda girin; 6rnegin 2014.07.16.

ss:dd:ss formatinda girin; drnegin 08:50:00.

(OSet the local time using Network Time Protocol (NTP) automatically

®Set the local time Manually

Date :

Time :

2013.01.M1

00:59:22

(yyyy.mm.dd)

(hh:mm:ss)
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DMZ Host

NAT modu etkin oldugunda, kullanicilarin sanal IP adreslerini desteklemeyen ag oyunlari veya
videokonferans gibi uygulamalar kullanmasi gerekebilir. Kullanicilarin, cihazin gergcek WAN IP adreslerini
dogrudan i¢ agdaki sanal IP adresleriyle eslestirmesini tavsiye ediyoruz. DMZ host ayarlamak, LAN'daki bir
hostun internete acgik olarak gevrimici oyunlar veya videokonferans gibi hizmetleri kullanabilmesini sadlar.
DMZ hosta internetten erigim, glvenlik duvari erigsim kurallari uygulanarak kisitlanabilir. Configuration

(Kurulum) > Setup (Ayarlar) > DMZ Host sayfasini kullanin.

DMZ host olarak kullanmak istediginiz sunucunun LAN IP adresini girin.

DMZ Host

DMZ Private IP Address : 1921681101 X

S| oo

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamay! unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) digmesine de basabilirsiniz.

Port iletme ve Port Tetikleme

LAN portlarina bagh sunuculara agik erigsim saglamak igin port ileten bir sanal host kurabilirsiniz. Port iletme,
belli bir portu veya port dizisini FTP, WWW ve eposta gibi hizmetlere acar. Port Tetikleme ise bir port dizisini
sunucu ve LAN host arasinda iletisim icin farkl port kullanan hizmetlere acar. Ayarlamak igin Configuration

(Kurulum) > Setup (Ayarlar) > Forwarding (iletme) sayfasini kullanin.

e Port Dizisi iletme

e Port Tetikleme

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamayi unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) diigmesine de basabilirsiniz.
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_Port_Range_Forwarding
_Port_Triggering

Port Dizisi iletme

Port iletme, aginizda disa agik hizmetler kurmak igin kullanilabilir. internet kullanicilari aginizdan isteklerde

bulundugunda, yénlendirici bu istekleri karsilayabilecek bilgisayarlara iletebilir. Ornegin 80 numarali portun

(HTTP) 192.168.1.2 IP adresine iletilmesini ayarlarsaniz, dis kullanicilardan gelen tiim HTTP istekleri

192.168.1.2'ye ydénlendirilir.

Bagska hizmetler kurmak i¢in sunucunun TCP veya UDP port numarasini ve sanal host IP adreslerini girin.

Service : |AII Traffic [TCP&UDP/1~65535] W
Service Management

IP Address : | |

Enable : O

Service (Hizmet)

IP Address (IP Adresi)
Enable (Etkinlestir)

Add to list (Listeye ekle)

Update (Giincelle)

Delete (Sil)

Delete

Hizmeti secin. Service Management (Hizmet Ydénetimi) alanindan yeni hizmet de
ekleyebilirsiniz.

Sanal hostun LAN IP adresini girin.

Fonksiyonu agmak icin isaretleyin.

Yeni girdi eklemek icin digmeye tiklayin.

Degistirmek istediginiz girdiyi secin. Ayari degistirip Update digmesini tiklayin.
Add New (Yeni Ekle) digmesine tiklarsaniz girdi silinir ve metin alanlari bosaltilir.

Girdiye tiklayip Delete digmesine basin.
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View (Goster) Girdi tablosunu gérmek igin Port Range Forwarding (Port Dizisi iletme) veya

Port Triggering (Port Tetikleme) segin. Tabloyu yenilemek icin Refresh (Yenile)

digmesine tiklayin. Ayarlar sayfasina dénmek igin Close (Kapat) tiklayin.

Hizmet ekleme

Yeni hizmet eklemek veya mevcut bir hizmeti degistirmek icin Service Management (Hizmet Yonetimi)

tiklayin. Web tarayiciniz agilir pencerelerle (pop-up) ilgili bir uyari mesaiji ¢ikarirsa, agilir pencerelere izin

verin.

Service Management (Hizmet Yénetimi) penceresinde gereken ekleme ve degisiklikleri yapin. Kural

belirledikten sonra ayarlari kaydetmek igin OK, degisiklikleri iptal etmek i¢cin Cancel digmelerine basin.

Listeye hizmet eklemek igin, asagdidaki bilgileri girin ve Add to List (Listeye Ekle) tiklayin. Listede 30

adede kadar hizmet olabilir.

-

(& Service Management - Windows Internet Explorer
@ hittp://192.168.1.1/servicel.htm

Service Mame :
FProtocol -
Port Range : to

Add to list

All Traffic [TCPE&UDPM~65535]
DMNS [UDF/53~53]

FTP [TCPf21~21]

HTTP [TCP/80~80]

HTTFP Secondary [TCP/2080~3020]
HTTPS [TCP/443~443]

HTTPS Secondary [TCP/S443~3443]
TFTP [UDP/69~69]

IMAFP [TCP/143~143]

MMTP [TCP/119~119]

FOP3 [TCPHA10~110]

SNMP [UDPHM61~161]

o el o
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o Service Name (Hizmet Adi): Hizmete bir ad verin.

o Protocol (Protokol): Gerekli protokoli segin: TCP, UDP veya IPv6 olabilir.

o Port Range (Port Dizisi): Sirali port araligi girin.

Listeye hizmet eklemek igin, bilgileri girin ve Add to List (Listeye Ekle) tiklayin.

Olusturdugunuz hizmetleri degistirmek igin, listeden hizmeti secin ve Update (Giincelle) tiklayip

degisiklikleri uygulayin. Degisiklik yapmaniz gerekmiyorsa, hizmetin se¢imini kaldirmak ve metin alanlarini

bosaltmak icin Add New (Yeni Ekle) digmesine tiklayin.

Listeden bir hizmet silmek icin Delete (Sil) tiklayin.

Port Tetikleme

Bazi internet uygulamalari, sunucu ve LAN host arasinda iletisim igin farkh port kullanmaktadir. Port

Tetikleme, bir port dizisini bu hizmetlere acar. Cihaz, gelen paketleri belirtiimis LAN hostuna iletir.

Application Name
(Uygulama Adi)
Trigger Port Range

Application Name : | |

Trigger Port Range : | | to | |

Incoming Port Range - | | to | |

Dt

Uygulamanin adini girin.

Tetiklenecek portlarin baslangi¢ ve bitis numaralarini girin.

(Tetiklenecek Port Dizisi):
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Incoming Port Range
(Gelen Port Dizisi):

Add to list (Listeye ekle)
Update (Giincelle)

Delete (Sil)

View (Goster)

Gelen portlarin baglangi¢ ve bitis numaralarini girin.

Yeni girdi eklemek icin digmeye tiklayin. 30 adede kadar uygulama desteklenir.
Degistirmek istediginiz girdiyi segin. Ayari degistirip Update diigmesini tiklayin.
Add New (Yeni Ekle) digmesine tiklarsaniz girdi silinir ve metin alanlari
bosaltilir.

Girdiye tiklayip Delete digmesine basin.

Girdi tablosunu gérmek icin Port Range Forwarding (Port Dizisi iletme) veya
Port Triggering (Port Tetikleme) segin. Tabloyu yenilemek igin Refresh
(Yenile) digmesine tiklayin. Ayarlar sayfasina dénmek igin Close (Kapat)

tiklayin.

Port Adresi Cevirme

Setup (Ayarlar) > Port Address Translation (Port Adresi Cevirme) sayfasina gidin. Bu 6zellik, Windows'un

yonlendiriciyi oyun ve videokonferans gibi internet uygulamalari igin portlari otomatik olarak acip kapatacak

sekilde ayarlamasini saglar.

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamay! unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) diigmesine de basabilirsiniz.
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Port Address Translation

Service : | DNS [UDP/53~53] W

Service Management

Mame or IP Address - ‘ ‘

Enable - Il

Vew | S ] cara |

Service (Hizmet) Hizmeti secin. Service Management (Hizmet Yonetimi) alanindan yeni
hizmet de ekleyebilirsiniz.

Name or IP Address (isim veya ic agdaki sanal IP adresi veya host adini girin.

IP Adresi)

Enable (Etkinlestir) Bu fonksiyonu acar.

Service Management (Hizmet Yoénetim listesine hizmet portlari ekleyebilir, olanlar ¢ikarabilirsiniz.

Yonetimi)

Add to List (Listeye Ekle) Yeni girdi eklemek icin digmeye tiklayin.

Update (Giincelle) Degistirmek istediginiz girdiyi secin. Ayari degistirip Update digmesini
tiklayin. Add New (Yeni Ekle) dugmesine tiklarsaniz girdi silinir ve metin
alanlari bosaltilir.

Delete (Sil) Girdiye tiklayip Delete digmesine basin.

View (Gdster) Girdi tablosunu gérmek igin Refresh (Yenile) tiklayarak listeyi yenileyin.

Ayarlar sayfasina dénmek icin Close (Kapat) tiklayin.

Hizmet ekleme

34



Yeni hizmet eklemek veya mevcut bir hizmeti degistirmek icin Service Management (Hizmet Y6netimi)

tiklayin. Web tarayiciniz agilir pencerelerle (pop-up) ilgili bir uyari mesaiji ¢ikarirsa, agilir pencerelere izin

verin.

Service Management (Hizmet Yénetimi) penceresinde gereken ekleme ve degisiklikleri yapin. Kural

belirledikten sonra ayarlari kaydetmek icin OK, degisiklikleri iptal etmek icin Cancel digmelerine basin.

Listeye hizmet eklemek i¢in, agagdidaki bilgileri girin ve Add to List (Listeye Ekle) tiklayin. Listede 30

adede kadar hizmet olabilir.

o Service Name (Hizmet Adi): Hizmete bir ad verin.
o Protocol (Protokol): Gerekli protokoli segin: TCP, UDP veya IPv6 olabilir.

o Port Range (Port Dizisi): Port dizisini girin.
Listeye yeni bir hizmet eklemek igin, bilgileri girin ve Add to List (Listeye Ekle) tiklayin.

Olusturdugunuz hizmetleri degistirmek igin, listeden hizmeti se¢in ve Update (Giincelle) tiklayip
degisiklikleri uygulayin. Degisiklik yapmaniz gerekmiyorsa, hizmetin segimini kaldirmak ve metin alanlarini

bosaltmak icin Add New (Yeni Ekle) digmesine tiklayin.

Listeden bir hizmet silmek igin Delete (Sil) tiklayin.

Bire Bir NAT

iSS'niz birden fazla gergek IP vermisse (6rnegin sekiz veya daha fazla ADSL statik IP adresi), kalan gergek IP

adreslerini i¢ agda sanal IP adresi kullanan intranet cihazlarina atayabilirsiniz.

Ozel bir IP adresi dizisini, agik bir IP adresi dizisine eslestirmeniz de mimkindur (érnegin bes 6zel adrese

karsi bes genel adres). ilk sanal adres, ilk harici adresle eslestirilecektir.

Bire bir NAT (Ag Adresi Cevirme) 6zelligini etkinlestirmek i¢in Configuration (Kurulum) > Setup (Ayarlar) >
One-to-One NAT (Bire Bir NAT) sayfasina gidin.

NOT Sayfadan ayriimadan 6nce Save (Kaydet) digmesini tiklamayi unutmayin. Degisiklik yapmadan ¢ikmak

icin Cancel (iptal) digmesine de basabilirsiniz.
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One-to-One NAT

/| Enable One-to-One NAT

Private Range Begin : 192.168.1.
Public Range Begin : I:l

Range Length :

TN

Enabled One to One NAT (Bire
Bir NAT Agik)

Private Range Begin (Ozel
Dizinin Basi)

Public Range Begin (Genel
Dizinin Basi)

Range Length (Dizi Uzunlugu)

Add to List (Listeye Ekle)
Update (Giincelle)

Delete (Sil)

Bire Bir NAT fonksiyonunu agmak icin isaretleyin.

Bire Bir NAT fonksiyonu igin ilk kullanilacak 6zel IP adresini girin.

Bire Bir NAT fonksiyonu i¢in ilk kullanilacak genel IP adresini girin.

Gergek internet IP adreslerinin sonuncusunu buraya girin. (WAN portlari
tarafindan kullanilan IP adreslerini yazmayin.)

Bu ayarlari Bire Bir NAT listesine eklemek icin tiklayin.

Degistirmek istediginiz girdiyi secin. Ayari degistirip Update digmesini
tiklayin. Add New (Yeni Ekle) dugmesine tiklarsaniz girdideki se¢im
kaldirihir ve metin alanlari bosaltilir.

Girdiye tiklayip Delete digmesine basin.
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MAC Klonu Ayarlama

Bazi ISS'ler IP adreslerini dagitmak igin sabit bir MAC adresi (fiziksel ag adaptérii adresi) ister. Kullanicilar
fiziksel ag adaptori adresini (MAC adresi: 00-xx-Xx-xx-xx-xx) buraya yazabilir. Linksys LRT serisi yonlendirici,
iSS'nize tescil edilmis bu MAC adresini kabul edecektir. Configuration (Kurulum) > Setup (Ayarlar) > MAC
Address Clone (MAC Adres Klonu) sayfasini kullanin.

Ayarlar sayfasina girmek igin Edit (Diizenle) tiklayin.

MAC Address Clone

Interface MAC Address Configuration
WAN1 50:56:4D:32:30:31 E_y
WAN2Z 50:56:4D:32:30:32 @f

MAC Klon Ayarlari

NOT Sayfadan ayrilmadan 6énce Save (Kaydet) dugmesini tiklamayi unutmayin. Degisiklik yapmadan ¢gikmak

igin Cancel (iptal) diigmesine de basabilirsiniz.

MAC adresini klonlamak i¢in agagidaki ayarlari girin. Yonlendirici ¢ift WAN portu destekliyorsa,

ayarlayacaginiz arabirimi segin.

User Defined WAN MAC  MAC adresini manuel olarak klonlamak igin bunu isaretleyin. iSS'nize kaytli, 12

Address (Kullanici haneli MAC adresini girin.

Tanimh WAN MAC

Adresi)

MAC Address from this = Kullanmakta oldugunuz cihazin MAC adresini klonlamak igin bunu isaretleyin.
PC (Bu PC'deki MAC PC'nizin MAC adresi otomatik olarak gosterilir.

Adresi)
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Dinamik DNS

Dinamik Alan Adi Sistemi (Dynamic Domain Name System (DDNS)), dinamik web adreslerinin aktariimasini
ve dinamik WAN IP adresine alan adi tayin edebilmenizi saglar. Bu 6zellik dinamik IP agindaki VPN
baglantisi, web sitesi, FTP veya diger TCP/IP hizmetine yarar saglar. WAN arabirimlerini DDNS bilgileri ile

ayarlamak i¢in Configuration (Kurulum) > Setup (Ayarlar) > Dynamic (Dinamik) DNS sayfasina gidin.

DDNS iglevini ayarlamadan 6nce DynDNS.org (www.dyndns.org) veya 3322.org (www.3322.0rg) Gzerinden

alan adi kaydi yapmaniz gereklidir.

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamayi unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) diigmesine de basabilirsiniz.

Devam etmek igin WAN arabiriminin Diizenle simgesine tiklayin.
Dinamik DNS Ayarlari

Dynamic DNS Setup (Ayarlar) sayfasi, Dynamic DNS sayfasindaki Duzenle simgesine tikladiginizda agilir.

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamay! unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) diigmesine de basabilirsiniz.
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Dynamic DNS

Interface : WAN1

Service DynDNS.org v|

Username : David Register

Password : ssssene

Host Name : david.dyndns org| X | (Ex: abc.dyndns.org)
WP oo

Status

T

Interface (Arabirim) Kullanicinin segtigi WAN arabirimini gosterir.
Service (Hizmet) Bagh oldugunuz servisin kutusunu isaretleyin (DynDNS.org veya 3322.org, NOIP,
ChangelP).

Username (Kullanici DDNS hesabinin kullanici adini girin.

Adi) Host adini daha 6nceden kaydettirmediyseniz, DDNS servisine kaydolmak igin
Register digmesine basin.

Password (Sifre) Hesabinizin sifresini girin.

Host Name (Host Adi) Tescil ettirdiginiz host adini buradaki ¢ alana girin.
Ornek: abc.dyndns.org veya xyz.3322.org.

WAN IP Address iISS'nin verdigi gergek dinamik IP adresini girin.

(WAN IP Adresi)

(Salt okunur)

Status (Durum) DDNS tarafindan yenilenen mevcut IP durumunu gdsterir.

(Salt okunur)
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ileri Yonlendirme

Dinamik ve statik yonlendirmeyi ayarlamak igin Configuration (Kurulum) > Setup (Ayarlar) > Advanced

Routing (ileri Yénlendirme) sayfasini kullanin.

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamayr unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) digmesine de basabilirsiniz.

e IPv4 veya IPv6 ayracini tiklayin.
o Dinamik Yénlendirme
o Statik Yonlendirme
¢ Yodnlendirme tablosunu gérmek icin sayfanin altindaki View (Géster) digmesine basin. Verileri

glncellemek icin Refresh (Yenile), pencereyi kapatmak igin Close (Kapat) tiklayabilirsiniz.

Dinamik Yonlendirme

Dinamik yonlendirme ayarlarini, Yonlendirme Bilgi Protokoll (Routing Information Protocol - RIP) kullanarak

girin.

IPv4 igin Dinamik Yonlendirme:

Working Mode : w Gateway () Router
RIP - i® Enabled () Disabled
Receive RIP versions : |Nnne v|
Transmit RIP versions : |None v|
Working Mode (Calisma Cihazin hangi modda calisacagini segin. Gateway veya Router
Modu) (Yonlendirici) olabilir.
RIP RIP fonksiyonunu agmak igin isaretleyin.
Receive RIP Versions None (Higbiri), RIPv1, RIPv2, RIP v1 + v2 tercihini yapin.

(Ahnacak RIP Siiriimleri)
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Transmit RIP Versions None (Higbiri), RIPv1, RIPv2-Broadcast, RIPv2-Multicast tercihini yapin.
(iletilecek RIP Siiriimleri)

IPv6 igin Dinamik Yénlendirme:

[] Enable RIPng

NOT IPv6 i¢in dinamik yonlendirme ayarlamadan énce Dual-Stack IP'yi agmaniz gerekir.

RIPng Fonksiyonu calistirmak igcin Enable (Etkinlestir) tiklayin.

Statik Yonlendirme

Birden fazla yonlendirici ve IP alt agi varken, cihazin yonlendirme modu statik olarak ayarlanmalidir. Statik
yonlendirme farkli ag node'larinin gereken yollari otomatik olarak aramasini saglar. Farkli ag node'larinin

birbirlerine erigmesini de saglar.

Destination IP (Hedef IP) Yénlendirilecek uzak ag IP adresini girin. Ornegin IP/subnet
192.168.2.0'dir.

Subnet Mask (Alt Ag Maskesi) Yénlendirilecek uzak alt a§ maskesini girin. Ornegin
(Sadece IPv4) 255.255.255.0.
Prefix Length (Onek Uzunlugu) Onek uzunlugunu girin.

(Sadece IPv6)

Default Gateway (Standart Gateway) Yoénlendirilecek ag node'unun standart gateway'ini girin.
Hop Count (Sigrama Adedi) IP'nin kag katman yonlendiriciden gegecegini gosterir. Cihaz
(maksimum 15) altinda iki yonlendirici varsa, bu alana 2 yazilmahdir. Standart

degeri 1'dir. (Maksimum 15'tir.)
Interface (Arabirim) Ag baglantisinin yeri olarak WAN portu veya LAN portu segin.
Yoénlendirici internet baglantisini LAN Uzerindeki bir gateway

yOnlendiriciden aliyorsa, LAN segin.
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Add to List (Listeye Ekle) Yoénlendirme kuralini listeye ekler. 30 adede kadar yénlendirme

girebilirsiniz.

Delete (Sil) Segcilen yonlendirme kuralini listeden siler.

IPv4

Destination IP :

Subnet Mask

JUL

Default Gateway -

Hop Count (Metric, max. is 15) : I:I
Interface : “

i
<

IPv6

Destination IP :

|
Prefix Length : I:'
|

Default Gateway :

Hop Count (Metric, max. is 15) : I:'

Interface : LAN

Dat
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Giden Posta Sunucusu

Yonlendirici, kayit mesajlarinin ve OpenVPN istemcisinin kurulum dosyasinin (.ovpn) eposta adreslerine génderimini
destekler. Giden posta sunucusunu ayarlamak igin Configuration (Kurulum) > Setup (Ayarlar) > Outgoing Mail Server

(Giden Posta Sunucusu) sayfasini agin.

Sender (Génderen) Gondericinin eposta adresidir.

Mail Server (Posta Sunucusu): SMTP mail sunucusunun host adi veya IP adresini girin.
Google'in SMTP sunucusunun bilgilerini, Google destek
sayfasindan bulabilirsiniz:

https://support.google.com/a/answer/1766007?hl=en

Authentication (Dogrulama): Login Plain (Diz Giris), TLS ve SSL gibi dogrulama

yéntemlerini segebilirsiniz.

SMTP Port: 1~65535 arasi sayllar kabul edilir. Standart deger 25'ir.
Username (Kullanici Adi): Dogrulanacak kullanici adidir.
Password (Sifre): Dogrulanacak sifredir.

IPv6 Gegisi

Dual-Stack IP Setup (Kurulum) > Network (Ag) sayfasinda acildiginda, IPv6 paketler igin 6to4 kaynak/hedef
adres degisikligi ile 6to4 tineli agilmis olur. Bu 6zellik, yonlendiricinin iki bagimsiz IPv6 ag arasinda IPv4
aginda (veya gergek IPv4 internet baglantisinda) otomatik tiinel agmasina imkan verir. Bu 6zelligi agmak

veya kapatmak icin Setup (Kurulum) > IPv6 Transition (Gegig) sayfasini kullanin.

IPv6 Gegis, iki IPv6 agin IPv4 altyapisi tizerinden iletisim kurabilmesini saglayan bir 6to4 tiinel olusturur. Cift

(dual-stack) IP kullandiginizda, IPv6 gecis de standart olarak acilir.
6to4 tuneli kullanmak icin kutuyu isaretleyin, kapatmak igin isareti kaldirin.

IPv6 Transition

[ Enable 6tod Tunnel

s | cared
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Otomatik kurulumu destekleyip 6to4 dnekleri (6rnegin 2002:[heksadesimal IPv4 WAN IP]::) almak igin

Managed RA flags (Yonetimli RA bayraklan) 6zelligini agmaniz gerekmektedir (Yonlendirici Duyurulari

bélimuindedir).

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamayi unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) diigmesine de basabilirsiniz.
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DHCP

DHCP, cihazlarin internet Protokoliinii (IP) kullanarak iletisim kurabilecegdi sekilde ayarlanmasi igin kullanilan

bir ag protokoludur.

DHCP sunucusunu veya DHCP iletimini ayarlayabilir, DHCP durumuna bakabilirsiniz.

DHCP Ayarlari

Tdmlesik DHCP sunucusu, LAN bilgisayarlarina otomatik IP atamasini destekler. (Bu fonksiyon NT
sunucularindaki DHCP hizmetine benzemektedir.) Kullanicilari her PC igin IP adreslerini kaydetmek ve

ayarlamaktan kurtararak kolaylik saglar. Bilgisayar agildigi zaman, IP adresini cihazdan otomatik alacaktir.

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamay! unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) diigmesine de basabilirsiniz.

IPv4 veya IPv6 ayracini tiklayin.

IPv4

VLAN VLAN' segin.

Device IP (Cihaz IP) = Standart cihaz IP'sidir.

Subnet Mask (Alt A§ iSS'nin verdigi statik IP adresinin alt ag maskesini girin.

Maskesi)
DHCP'nin (i¢ modu vardir: None (Kapali), DHCP Server (Sunucu) ve DHCP Relay (iletim).

DHCP Server (Sunucu): DHCP sunucusunun otomatik IP kiralama fonksiyonunu acgar. Ac¢ik oldugunda tim

PC'ler IP'leri otomatik olarak alir. Aksi halde kullanicilar her PC igin statik sanal IP ayarlamalidir.

DHCP Relay (iletim): DHCP iletim fonksiyonunu agar. DHCP iletim, DHCP istegi alabilen ve gergek DHCP

sunucusuna geri génderebilen bir ara sunucudur.

DHCP Server IP Address Kullanilan DHCP IP'sidir.
(DHCP Sunucusu IP Adresi)
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Client Lease Time (istemci Kira

Siiresi)

Range Start (Dizinin Basi)
Range End (Dizinin Sonu)
DNS Server (DNS Sunucusu)
Static DNS 1 (Statik DNS 1)

Static DNS 2 (Statik DNS 1)
WINS Server (WINS Sunucusu)

IPv6

Enable DHCP Server (DHCP

Sunucusunu Kullan)

Client Lease Time (istemci Kira

Siresi)

Range Start (Dizinin Basi)
Range End (Dizinin Sonu)
DNS Server 1 (DNS Sunucusu

1) (Zorunlu)
Static DNS 2 (Statik DNS 1)

DHCP Durumu

PC'nin aldigi IP adresini ne sireyle kullanacagini belirtir. Standardi 1.440
dakikadir (bir giin). Kullanicilar intiyaglarina gore degistirebilir. Dakika
cinsinden girilir.

DHCP tarafindan otomatik kiralanan ilk IP'dir. Standart ilk IP
192.168.1.100'd0r.

DHCP tarafindan otomatik kiralanan son IP'dir. Standart ilk IP
192.168.1.149'dUr.

DNS ara sunucusu veya iSS'nin DNS'ini kullanabilir ya da kendi DNS'inizi
belirtebilirsiniz.

DNS sunucusunun IP adresini girin.

DNS sunucusunun IP adresini girin.

WINS sunucusunun IP adresini girin.

DHCP sunucusunun otomatik IP kiralama fonksiyonunu acar. Agik
oldugunda tim PC'ler IP'leri otomatik olarak alir. Aksi halde kullanicilar her
PC icin statik sanal IP ayarlamalidir.

PC'nin aldidi IP adresini ne siireyle kullanacagini belirtir. Standardi 1.440
dakikadir (bir giin). Kullanicilar ihtiyaglarina gére degistirebilir. Dakika
cinsinden girilir.

DHCP tarafindan otomatik kiralanan ilk IP'dir. Standart ilk IP
fc00::100'dar.

DHCP tarafindan otomatik kiralanan son IP'dir. Standart son IP
fc00::17f'dir.

DNS sunucusunun IP adresini girin.

DNS sunucusunun IP adresini girin.

Bu ekran, DHCP sunucusunun o anki durumunu ve kurulum kayitlarini gésterir. Géstergeler ydneticinin agda

degisiklik yapacagi zaman bagvurmasi amacini tagir.
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VID VLAN numarasidir.
DHCP Server (Sunucu) Kullanilan DHCP IP'sidir.

Dynamic IP Used DHCP tarafindan kiralanan dinamik IP sayisidir.
(Kullanilan Dinamik IP)
Static IP Used (Kullanilan = DHCP tarafindan atanan statik IP sayisidir.

Statik IP)

DHCP Available (Bos DHCP sunucusu Uzerinde kalan IP sayisidir.

DHCP)

Toplam DHCP sunucusunun kiralayabilecegi toplam IP sayisidir.

istemci Tablosu

Client Host Name (istemci Kullanilan bilgisayarin adidir.

Host Adi)

IP Address (IP Adresi) Kullanilan bilgisayarin aldigi IP adresidir.

MAC Address (MAC Kullanilan bilgisayarin gergcek MAC ag konumudur.
Adresi)

Sadece IPv4

Client Lease Time DHCP tarafindan kiralanan IP'lerin kullanim suresidir.

(istemci Kira Siiresi)

Delete (Sil) IP kira kaydini siler.

Yonlendirici Duyurulari (IPv6)

LAN'daki PC'ler Yonlendirici Duyurulari fonksiyonu ile IPv6 adresinin kurulumunu yapabilir.

Bunu agmak i¢in Configuration (Kurulum) > DHCP > Router Advertisement (Yénlendirici Duyurulari)
sayfasina gidin. Bu 6zellik agikken, yonlendirici musait oldugunu bildiren ve 6nek bilgisi iceren yénlendirici
duyuru paketini dizenli araliklarla multicast seklinde yayinlar. Hostlar, yerel agin dneklerini ve parametrelerini

ogrenir.

Yonlendirici Duyurulari ayari yapmadan 6nce Dual-Stack IP 6zelligini Setup (Kurulum) > Network (Ag)

sayfasindan agin.
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NOT Sayfadan ayriimadan 6nce Save (Kaydet) digmesini tiklamayi unutmayin. Degisiklik yapmadan ¢ikmak

icin Cancel (iptal) digmesine de basabilirsiniz.

Advertisement Mode (Duyuru
Modu)

Advertisement Interval (Duyuru
Araligi)
RA Flags (Bayraklari)

Router Preference (Yonlendirici
Tercihi)

MTU (Maksimum iletim Unitesi)
Router Lifetime (Yonlendirici

Omrii)

Standart deger olan “Unsolicited (isteksiz) Multicast” yénlendirici
duyurularini tim IPv6 cihazlarina génderir.

Duyurulari sadece bilinen IPv6 cihazlarina géndermek igin “Unicast Only
(Sadece Unicast)” segin.

Yonlendiricinin duyuru (RA) mesajlarini ne aralikla génderecegini
belirleyin.

Managed (Yonetimli) isaretli ise, IP bilgisi LAN'daki DHCPv6
sunucusunda bulunabilir.

Other (Diger) isaretli ise, IP bilgisi ve DNS sunucusu gibi diger bilgiler
LAN'daki DHCPv6 sunucusundan alinabilir.

iki secenegi birden isaretleyebilirsiniz.

Erisilebilir durumda iki yonlendirici varsa, host tarafindan tercih derecesi
yuksek olan segilir. High (Yiiksek), Medium (Orta) veya Low (Diistik)
segebilirsiniz.

MTU degerini girin. MTU, gbnderilebilecek en blylk paket boyutudur.
Yoénlendirici duyurulari, belirleyeceginiz bir slire sonunda zamanasimina
ugrar. Ag uzerindeki cihazlar, zamanasimina ugramis bir adresten

yonlendiriciye baglanmaya ¢alismaz.
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Router Advertisement

] Enable Router Advertisement

Prefix :

Advertisemeant Mode - Unsolicited Multicast ~ »
Advertisement Interval - | 30 seconds
RA Flags : | Managed [] Other
Router Preference : |High v|
MTU : 1500

Router Lifetime : 3600 seconds

S| ol

IP ve MAC Baglama (Sadece IPv4)

IP ve MAC Baglama, belli cihazlara 6zel IP adresleri tayin eder. Bu sekilde kullanicilarin bagka bilgisayarlari

internete baglamamasini veya 6zel IP adreslerini degistirmemesini de saglarsiniz.

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) dugmesini tiklamayi unutmayin. Degisiklik yapmadan

cikmak igin Cancel (iptal) digmesine de basabilirsiniz.
IP ve MAC Baglama
IP ve MAC Tablosundan IP ve MAC Baglama Ayarlar

Show unknown MAC addresses (Bilinmeyen MAC adreslerini gdster) dugmesine bastiginizda IP adresi
ve MAC tablosu acilacaktir. Cihaza bir ad verip Enable (Etkinlestir) kutusunu tiklayarak IP ve MAC

adreslerini baglayin.
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IP Address MAC Address Name [] Enable

192.168.1.100 00:21:27-AB7C:29 | |:|

Ayarlar kaydetmek igcin OK, kaydetmeden ¢ikmak igin Cancel tiklayin. Tabloyu giincellemek igin Refresh

(Yenile) digmesine de basabilirsiniz.

IP ve MAC Baglamanin Manuel Yapilmasi

Static P Address : | |

MAC Address - | |

Name : | |
Enable : ]
Static IP Address (Statik IP Bir statik IP adresi belirleyin. Kutulara 0.0.0.0 da yazabilirsiniz.
Adresi) Yonlendirici cihaza statik bir IP adresi atayacaktir.
MAC Address (MAC Adresi) Sunucu veya PC'nin ag adaptorl Gzerindeki statik gergek MAC'i yazin.
Name (Ad) Cihazlar birbirinden ayirmak icin, sunucuyla iligkilendirilecek istemcinin
adini veya adresini girin.
Enable (Etkinlestir) Ayari etkinlestirir
Add to list (Listeye ekle) Ayarlari veya degisiklikleri listeye eklemek igin tiklayin.
Delete (Sil) Secilen iligkilendirmeyi listeden siler.
Add New (Yeni Ekle) Yeni iligkilendirme ekler.
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- Block MAC address on the list with wrong IP address (Listede IP adresi yanlis olan MAC adresini

engelle)
Fonksiyonu agmak igin isaretleyin. Yanhs IP adresiyle listelenmis cihaz yénlendirici tarafindan engellenir.
- Block MAC address not on the list (Listede olmayan MAC adresini engelle)

Fonksiyonu agmak icin isaretleyin. Listede olmayan cihaz yonlendirici tarafindan engellenir.

Yerel DNS Veritabani

Yonlendiricinizi i¢ ag cihazlariniz icin DNS sunucusu olarak calisacak sekilde ayarlayabilirsiniz. Harici DNS
sunucusu kullanmaya gére alan adi eglestirme hizmeti cok daha hizli olur. istenen alan adi veritabaninda

bulunamazsa, WAN portlarinin DNS sunucusu yine eslestirme hizmeti saglayabilir.

NOT Sayfadan ayrilmadan énce Save (Kaydet) digmesini tiklamayi unutmayin. Degisiklik yapmadan ¢ikmak

icin Cancel (iptal) digmesine de basabilirsiniz.

DNS Local Database

I

Host Name - | |

IP Address : | |

s ] ot

Host Name (Host Adi) Alan adini girin (abc.com gibi).
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IP Address (IP Adresi) Alanin IP adresini girin.

Add to list (Listeye ekle) Ayarlari veya degisiklikleri listeye eklemek icin tiklayin.
Delete (Sil) Secilen girdiyi listeden siler.
Add New (Yeni Ekle) Yeni girdi ekler.

NOT Yerel DNS veritabanini agtiginizda, yonlendiricinin IP adresini bilgisayarinizin DNS sunucusu olarak
ayarlamaniz gerekir. Standardi “Obtain DNS server address automatically (DNS adresini otomatik al)” olarak

ayarhdir.

Internet Protocol (TCP/IP) Properties

General ’

You can get [P settings assigned automatically if your network
supports this capability. Otherwise, you need to ask your network
administrator for the appropriate IP settings.

(5) Obtain an IP address automatically
(O Use the following IP address:

(%) Obtain DNS server address automatically
() Use the following DNS server addresses:

|
|

[ OK ][ Cancel ]
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Sistem Yonetimi

e Cift WAN (Sadece LRT224) / Ag Hizmeti Algilama

e Bant Genisligi Yonetimi

e  Oturum Kontroli
e SNMP
e SSL Sertifikasli

Cift WAN (Sadece LRT224) / Ag Hizmeti Algilama

Cift WAN

Cift WAN kullanirken Link Failover (Baglanti Degistirme) veya Load Balance (Yiik Dengeleme)
modlarindan biriyle ¢alisabilirsiniz. Configuration (Kurulum) > System Management (Sistem Y&netimi) > Dual
(Cift) WAN sayfasina gidin.

NOT Sayfadan ayriimadan 6nce Save (Kaydet) digmesini tiklamayi unutmayin. Degisiklikleri geri almak

icin Cancel (iptal) digmesine de basabilirsiniz.
Mode (Mod)

WAN ve WAN/DMZ portlarini kullanarak iki internet baglantisi ayarlayabilirsiniz. Segilebilecek iki mod

bulunur:

() Link Failover : Primary WAN ( Specify which WAN is Primary , the other one will be backup )

® Load Balance

Link Failover (Baglanti Degistirme) Normal sartlarda sadece birincil WAN caligir, diger WAN yedek
porttur.
Birincil WAN baglantisi kurulamazsa trafigi yedek WAN

baglantisi Ustlenir.
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_Network_Service_Detection

Load Balance (Yiik Dengeleme)

Ag Hizmeti Algilama

WAN portlari ayni anda galisir. Yonlendirici trafigi iki port

arasinda dengeler.

Harici ag hizmetlerinin tespitini saglayan bir sistemdir. Bu segenek isaretlenirse, Retry (Deneme Sayisi) ve

Retry Timeout (Deneme Siiresi) gibi segenekler agilir. Dis baglanti i¢in iki WAN kullaniliyorsa, cihazin WAN

Uzerindeki trafik yikini yanhs 6lgmesinden kaynaklanan istenmeyen kesintileri engellemek icin Ag Hizmeti

Algilama sistemini calistirin.

W|Enable Network Service Detection

Retry count :

Retry timeout : second

When Fail - |Lﬂg the event and failover to the backup WAN v|

WAN1

| Default Gateway
[] ISP Host
[] Remote Host

[] DNS Lookup Host

Enable Network Service Detection (Ag

Hizmeti Algilama Etkinlestir)

Retry Count (Deneme Sayisi)

Retry Timeout (Deneme Siiresi)

When Fail (Basarisizlik Durumunda)

WAN2

] Default Gateway
[1 ISP Host
[ Remote Host

[1 DNS Lookup Host

Ag Hizmeti Algilamayi etkinlestirir.

Ag hizmeti algilamak i¢in ka¢ deneme yapilacagini girin.
Belirtilen sayida denemenin ardindan internetten cevap
alinamazsa, yonlendirici "Dis Baglanti Kesildi" sonucuna
varacaktir. Standardi 5 denemedir.

Standardi 30 saniyedir. Deneme suresi bittikten sonra dis
hizmet algilama bastan baslar.

(1) WAN1 baglantisi bagarisiz olunca WAN2'nin
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WAN1 trafigini Ustlenmesini engelle
(2) WAN1 baglantisi bagarisiz olunca WAN2'nin

WANH1 trafigini Gstlenmesine izin ver

Cevap Sunucularinin Tespiti

Default Gateway (Standart Gateway) Kutuyu isaretlerseniz, yénlendiriciniz ag baglantisini
kontrol etmek icin ISS'nin standart ag gegidine ping

gbnderecekiir.

ISP Host (iSS Hostu) Yonlendirici, ag hizmetinin olup olmadidini anlamak
igin belirtilen ISS adresine ping géndermeyi dener.

Remote Host (Uzak Host) Yonlendirici, ag hizmetinin olup olmadidini anlamak
icin belirtilen IP adresine ping géndermeyi dener.

DNS Lookup Host (DNS Arama Hostu) Yoénlendirici, ag hizmetinin olup olmadidini anlamak i¢in

belirtilen host/alan adina ping gdndermeyi dener.

Birden ¢ok kutuyu isaretlerseniz, yonlendirici IP adreslerinden herhangi birine génderdigi ping basarili
olursa internet baglantisinin varligina karar verir. Higbirine ping goénderilemezse, o WAN portunda internet
baglantisi olmadigina karar verir. Bu durumda yonlendirici, tum trafigi Ag Hizmeti Algilama'ya gore

internet baglantisi olduguna karar verilen WAN portuna yénlendirir.

Protokol iliskilendirme (sadece Cift WAN Modu destekler)

Kullanicilar, dig baglantilarda kullanicinin belirledigi bir WAN'dan ge¢mek igin belirli IP adresleri ya da
uygulama hizmeti portlari secebilir. Belirlenmemis IP adresleri ve hizmetler icin WAN yik dengeleme yine

yapilacaktir.
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Not: Tahsisli Yonlendirmenin yik dengeleme modunda, ilk WAN (WAN1) tahsis edilemez. Dis baglantilar igin

WANZ2'ye tahsis edilmemis IP adresleri ya da uygulama hizmeti portlari i¢in ayrilacaktir. Baska bir deyisle,
birinci WAN (WAN1) (izerinde Protokol iliskilendirme kurali galistirilamaz. Bunun sebebi, tim WAN'larin belirli
ic ag IP'leri ya da hizmet portlari ve hedef IP'lere tahsis edilerek diger IP adresleri ve hizmet portlari icin WAN

portunun kalmamasi durumunu énlemektir.

Service : |P.II Traffic [TCP&UDP/1~65535] W
Service Management

Source IP : to

Destination IP : to

Interface :

Enable : ]

Service (Hizmet) iliskilendirilecek hizmet portunu secin. Standart portlar (ALL-TCP&UDP
0~65535, WWW 80~80, FTP 21 to 21 gibi) acilan listeden segilebilir.
Standart hizmet portu ALL 0~65535'tir.

Servis Yonetimi Secenekler Listesi Digmeye basarak Hizmet Portu ayar
sayfasina girip segenekler listesindeki standart Hizmet Portlarina yeni

ekleyebilir veya olanlari kaldirabilirsiniz.
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Source IP (Kaynak IP)

Destination IP (Hedef IP)

Interface (Arabirim)
Enable (Etkinlestir)

Add to List (Listeye Ekle)
Delete (Sil)

Move Up/Down
(Asagi/Yukar)

Add New (Yeni Ekle)

Kullanicilar, belirli i¢ ag sanal IP'lerinden gelen paketlerin dis baglant igin

belirli bir WAN'dan ge¢gmesini ayarlayabilir. Buradaki kutulara i¢ ag sanak
IP adres dizisini yazin. Ornegin 192.168.1.100~150 girilirse,
iliskilendirme dizisi 100~150 arasinda olacaktir. Sadece Hizmet Portu
belirlenmesi gerekiyorsa ve IP belirlemek gerekli dedilse, IP kutularina “0”
yazin.

Kutulara harici bir statik IP adresi girin. Ornegin hedef IP adresi
210.11.1.1'e yapilacak baglantilar sadece WAN1'le kisitli olacaksa, harici
statik IP adresi olarak 210.1.1.1 ~ 210.1.1.1 girilmelidir. Hedefler dizi
olarak belirlenecekse, her diziyi 210.11.1.1 ~ 210.11.255.254 seklinde
girin. Bu durumda 210.11.x.x Sinif B Ag Boluim{, belli bir WAN ile kisitl
olacaktir. Sadece Hizmet Portu belirlenmesi gerekiyorsa ve hedef IP
belirlemek gerekli degilse, IP kutularina “0” yazin.

Kullanicilarin iligkilendirme kuralini ayarlamak istedigi WAN'I segin.
Kurali agmak igindir.

Kurali listeye ekler.

Secilen kurallari Hizmet Listesinden siler.

Kurallarin uygulanma énceligi listedeki siralamalarina baglidir. Ustteki
kural, alttakinden dnce uygulanir. Kullanicilar ihtiyaglarina gére siralamayi
degistirebilir.

Yeni girdi eklemek icin tiklayin.

Not: Protokol Baglamada ayarlanan kurallar cihaz tarafindan da énceliklerine goére uygulanir. Listede Ustte

olan kural dncelige sahiptir.

Hizmet ekleme

Yeni hizmet eklemek veya mevcut bir hizmeti degistirmek icin Service Management (Hizmet Y6netimi)

tiklayin. Web tarayiciniz agilir pencerelerle (pop-up) ilgili bir uyari mesaji ¢ikarirsa, agilir pencerelere izin

Verin.

Service Management (Hizmet Yénetimi) penceresinde gereken ekleme ve degisiklikleri yapin. Kural

belirledikten sonra ayarlari kaydetmek igin OK, degisiklikleri iptal etmek i¢in Cancel digmelerine basin.
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Listeye hizmet eklemek igin, asagidaki bilgileri girin ve Add to List (Listeye Ekle) tiklayin. Listede 30

adede kadar hizmet olabilir.

o Service Name (Hizmet Adi): Hizmete bir ad verin.
o Protocol (Protokol): Gerekli protokoli segin: TCP, UDP veya IPv6 olabilir.
o Port Range (Port Dizisi): Sirali port araligi girin.
e Yeni bir hizmet daha eklemek igin: Bilgileri girin ve Add to List (Listeye Ekle) tiklayin.
e Olusturdugunuz hizmeti diizenlemek igin: Listeden hizmeti secin ve Update (Giincelle) tiklayip
degisiklikleri uygulayin. Degisiklik yapmaniz gerekmiyorsa, hizmetin se¢imini kaldirmak ve metin
alanlarini bosaltmak icin Add New (Yeni Ekle) digmesine tiklayin.

¢ Listeden bir hizmet silmek icin Delete (Sil) tiklayin.

Bant Genisligi Yonetimi
Bu sayfada ylkleme ve indirme bant genigliklerini ve Hizmet Kalitesi (Quality of Service - QoS) kurallarini
ayarlayabilirsiniz.

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) dugmesini tiklamayi unutmayin. Degisiklik yapmadan ¢ikmak

icin Cancel (iptal) digmesine de basabilirsiniz.
iSS'nin Sagladigi Maksimum Bant Genisligi

iSS'nin sagladigi maksimum indirme ve yiikleme bant genisliklerini girin. Standardi 512 Kbit/saniyedir.

Interface  Upstream (Kbit/sec) Downstream (Kbit/sec)

WANT 512
WAN2 512

NOT: Bu 6rnekte hesaplama birimi Kbit'tir. Bazi yazilimlar indirme/yikleme hizini KB cinsinden gosterir. 1KB
= 8Kbit.

Bant Genisligi Yonetimi Tipi

iki tip QoS vardir: Rate Control (Hiz Kontrolii) ve Priority (Oncelik).
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¢ Rate Control (Hiz Kontrolii): Belirlenen IP adresi veya Hizmet Portu icin minimum (garantili) bant

Interface
(Arabirim)

Service (Hizmet)

IP Address (IP
Adresi)

Direction (Y6n)

Min. and Max.
Rate (Min. ve
Maks. Hiz)
(Kbit/s)
Enable
(Etkinlestir)
Add to list
(Listeye ekle)

genisligini ve maksimum (sinirh) bant genisligini girin.

Type : (@) Rate Control () Priority

Interface : [ WAN1T [] WAN2

Service - |AII Traffic [TCP&UDF/1~65535] ~
Service Management

P : ‘ ‘ to |

Directon

Min. Rate - I:l Kbit/sec
Max. Rate - I:l Kbit/lsec
Enable : O

QoS kuralinin hangi WAN'da uygulanacagini segcin. Birden fazla se¢im yapabilirsiniz.

Yonetilecek hizmeti segin. Her IP'daki tim hizmetlerin bant genisligi kontrol edilecekse
“All (TCP&UDP) 1~65535” secin. Hizmet kalemleri eklemek i¢in Service Management
(Hizmet Yonetimi) digmesine de basabilirsiniz.

Kontrol edilecek kullaniciyi segin. Tek IP kisitlanacaksa iki alana ayni IP adresini girin,
drnegin "192.168.1.100 - 192.168.1.100." IP adresleri dizi olarak kontrol edilecekse, diziyi
"192.168.1.100 ~ 192.168.1.150" seklinde girin. Cihazla baglanan tim i¢ ag kullanicilari
kontrol edilecekse, IP adres kutularina "0" yazin.

Yukleme: giden trafik

indirme: gelen trafik

Minimum bant genisligi kurali, kullanilabilecek minimum bant genigligini garanti eder.

Maksimum bant genisligi kurali, kullanilabilecek maksimum bant genigligini sinirlar.

Kurali agmak igindir.

Kurali listeye ekler.
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Delete (Sil)
Update
(Giincelle)

View (Goster)

Bir girdiyi silmek icin tiklayin.

Degistirmek istediginiz girdiyi secin. Ayari degistirip Update digmesini tiklayin. Add New
(Yeni Ekle) digmesine tiklarsaniz girdi silinir ve metin alanlari bosaltilir.
Ekrani glincellemek icin Refresh (Yenile), ayar sayfasina dénmek igin Close (Kapat)

tiklayabilirsiniz.

e Priority (Oncelik): Belirtilen hizmetlerin dnceligini gdsterir.

Interface
(Arabirim)
Service
(Hizmet)

Direction (Yon)

Priority
(Oncelik)
Delete (Sil)
Update
(Giincelle)

View (Gdster)

Type : () Rate Control (@) Priority

Interface : [] WANT [] WAN2

Service | DNS [UDP/53-53] v
Service Management

Direction :

Priority :

Enable : ]

QoS kuralinin hangi WAN'da uygulanacagini secin. Birden fazla secim yapabilirsiniz.

Yonetilecek hizmeti segin. Hizmet kalemleri eklemek icin Service Management (Hizmet
Yonetimi) digmesine de basabilirsiniz.

Yukleme: giden trafik

indirme: gelen trafik

High (YUksek) veya Low (Dusuk)

Bir girdiyi silmek icin tiklayin.

Degistirmek istediginiz girdiyi secin. Ayari degistirip Update digmesini tiklayin. Add New
(Yeni Ekle) digmesine tiklarsaniz girdideki secim kaldirilir ve metin alanlari bosaltilir.
Ekrani glncellemek icin Refresh (Yenile), ayar sayfasina dénmek igin Close (Kapat)

tiklayabilirsiniz.
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Hizmet ekleme

Yeni hizmet eklemek veya mevcut bir hizmeti degistirmek icin Service Management (Hizmet Y6netimi)
tiklayin. Web tarayiciniz agilir pencerelerle (pop-up) ilgili bir uyari mesaiji ¢ikarirsa, acilir pencerelere izin

verin.

Service Management (Hizmet Yénetimi) penceresinde gereken ekleme ve degisiklikleri yapin. Kural
belirledikten sonra ayarlari kaydetmek igin OK, degisiklikleri iptal etmek i¢cin Cancel digmelerine basin.
Listeye hizmet eklemek icin, asagidaki bilgileri girin ve Add to List (Listeye Ekle) tiklayin. Listede 30 adede

kadar hizmet olabilir.

o Service Name (Hizmet Adi): Hizmete isim verin.
o Protocol (Protokol): TCP, UDP veya IPv6 olabilir.
o Port Range (Port Dizisi): Sirali port arahgi girin.
e Listeye yeni bir hizmet eklemek igin, bilgileri girin ve Add to List (Listeye Ekle) tiklayin.
e Olusturdugunuz hizmetleri degistirmek icin, listeden hizmeti secin ve Update (Giincelle) tiklayin.
Degisiklik yapmaniz gerekmiyorsa, hizmetin segimini kaldirmak ve metin alanlarini bosaltmak igin
Add New (Yeni Ekle) digmesine tiklayin.

e Listeden bir hizmet silmek igin Delete (Sil) tiklayin.

Oturum Kontrolu

i¢ ag cihazlarinin ayni anda kag oturum agabilecegini kontrol eder. BT, Thunder, emule gibi yazilimlarin gok sayida

oturum olusturdugu durumlarda baglanti adedini kontrol etmek igin yararlidir.

NOT: Sayfadan ayrilmadan dnce Save (Kaydet) diigmesini tiklayin veya yaptiginiz degisiklikleri iptal etmek igin Cancel

(iptal) digmesine basin.

Oturum Kontrolii

Disable (Kapat) Fonksiyonu kapatir.

Single IP cannot

exceed __ Session
Bir i¢ ag cihazinin ka¢ oturum agabilecegini belirtin.
(Tek IP _ Oturumu

Gegemez)
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Single IP cannot
exceed TCP __,
UPD __ Session
(Tek IP__TCP, _
UPD Oturumunu

Gegemez)

Bir i¢ ag cihazinin ka¢ TCP ve UPD oturumu agabilecegini belirtin.

When a single IP
exceeds session,
block this IP’s new
session for __
minutes or block
this IP’s all session
for __ minutes (Tek
IP oturum sayisini
asarsa bu IP'nin
yeni oturumlarini __
dakika engelle veya
IP'nin tiim
oturumlarini __

dakika engelle):

bu IP'nin yeni oturumlarini __ dakika engelle:

izin verilen oturum sayisini asan kullanicilar, bu siire sonuna kadar yeni
oturum baslatamaz.

bu IP'nin tiim oturumlarini __ dakika engelle:

izin verilen oturum sayisini asan kullanicilarin tiim oturumlari kaldirilir.

Silre sonuna kadar yeni baglanti kurulamaz.

Scheduling (Programlama)

Bu kuralin ne zaman etkin olacagini belirtin:

e Saat:

o Always (Her zaman): Kural sirekli yurarlUktedir.

o Interval (D6nem): Kuralin ne zaman yurirlUkte olacagini belirleyin. Bu segenegi isaretlerseniz

Baslangic ve Bitis alanlarina saat girmeniz gerekir. istege bagl olarak haftanin giinlerini de

beli

e From ve To: From alanina baglama saatini, To alanina bitis saatini yazin. Saati ss:dd formatinda, 6rnegin 15:30

rleyebilirsiniz.

seklinde girin. Kural surekli yurirlikte olacaksa 00:00 ile 00:00 girin.

e Effective on: Dénem se¢gmisseniz, kuralin haftanin hangi guinleri gecerli olacagini isaretleyin. Kural her giin

gecerli ise Everyday kutusunu isaretleyin. Belirli glinleri segmek icin Everyday kutusunu temizleyin ve kuralin

yurdrliikte olacagi giiniin kutusunu isaretleyin.

62



SNMP

SNMP (Simple Network Management Protocol - Basit Ag Yonetim Protokolii) ayarlari igcin Configuration

(Kurulum) > System Management (Sistem Yénetimi) > SNMP sayfasina gidin. SNMP ag yénetiminde iletisim

protokoliidir ve ag yonetiminin énemli unsurlarindandir. SNMP iletisim protokoli Gizerinden, SNMP tarayici

gibi ag yonetimi bulunan programlar gergek zamanli ydnetimin iletisimine yardimci olabilir. Cihaz standart

SNMP v1/v2c destekler ve SNMP ag yonetim yazilimiyla uyumludur.

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamay! unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) diigmesine de basabilirsiniz.

SNMP

| Enabled SNMP

System Name : ‘ Linksys |
System Contact : ‘ Tom |
System Location : ‘ Irvine |
Get Community Name : ‘ public |
Set Community Name : ‘ private |
Trap Community Name : ‘ public |
Send SNMP Trap to : ‘ ||[For IPv4)
Send SNMP Trap to : ‘ |(For IPvE)
=
Enabled SNMP (SNMP Etkin) SNMP 6zelligini etkinlestirir. Standart olarak etkindir.

System Name (Sistem Adi)

Cihazin adini belirleyin; drnegin Linksys.

System Contact (Sistem irtibati) Cihazi yoneten kiginin adini yazin; érnegin Ali.

System Location (Sistemin Yeri) Cihazin bulundudu yeri yazin; érnegin Maslak.

Get Community Name (Alim

Toplulugu Adi)

Cihazin SNMP verilerini gérebilen grup veya toplulugun adini yazin.
Standart ayar: "Public (Herkes)"
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Set Community Name (Yazim Cihazin SNMP verilerini alabilen grup veya toplulugun adini yazin.
Standart ayar: "Private (Ozel)"

Toplulugu Adi)

Trap Community Name (Kapan Kapan (Trap) mesajini almak igin kullanivi bilgilerini (mesaj alan host
bilgisayarin istedigi sifreyi) yazin.
Toplulugu Adi)

Send SNMP Trap to (SNMP Kapan alan host bilgisayar icin bir IP adresi (IPv4 veya IPv6) ya da alan adi
belirleyin.
Kapanini Gonder)

SSL Sertifikasi

SSL sertifikalarini burada ayarlayabilirsiniz.

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) dugmesini tiklamayi unutmayin. Degisiklik yapmadan ¢ikmak

icin Cancel (iptal) digmesine de basabilirsiniz.

Sertifika Yonetimi

SSL Certificate

Generate New Certificate :
Export Certificate for Administrator : rt for Admin

Export Certificate for Client :

Import Certificate Browse. ..

i Al
E &

Existing Certificate LRTZ24 0101_0000 pem

T
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Generate New Certificate (Yeni
Sertifika Olustur)

Export Certificate for
Administrator (Sertifikayi
Yoneticiye Gonder)

Export Certificate for Client
(Sertifikay: istemciye Génder)
Import Certificate (Sertifika Al)

Existing Certificate (Mevcut
Sertifika)

Generate (Olustur) digmesine basip OK tiklayarak yeni SSL sertifikasi
olusturabilirsiniz.

Export for Admin diigmesine basin.

Export for Client digmesine basin.

Browse (G6zat) diigmesine basip sertifika sectikten sonra Import

tiklayin.

Kullanilan sertifikay! gosterir.

65



Port Yonetimi

Port Ayarlari

Configuration Support

Port ID Interface  Disable Priority Speed Duplex Auto Negotiation
Port Setup 1 LAN F Morrral L] 10M 100mM Half Full Enahle
IFEi: EiEitrs 2 LAN Fl Normal ) 10M - 100M Half - Full Enable
i LAN | Mormal D 0m 100 Half Full Enable
LAN ] Marmal [ 10M 100M Half = Full Enahle
F 10 100M Half Full Enable
(il 10 100M Half Full Enable

Cancel

Standart port ayarlari cogu kiguk isletme igin yeterli olsa da, ayarlari degistirmek i¢in Port Management
(Yénetimi) > Port Setup (Ayarlari) sayfasini kullanabilirsiniz. Bir portu kapatabilir ya da éncelik, hiz, duplex
modu ve otomatik gérigme ayarlarini degistirebilirsiniz. Port tabanli VLAN'larin agdaki cihazlar arasinda

trafigi kontrol etmesini de saglamak mimkunddr.

NOT Sayfadan ayrilmadan dnce Save (Kaydet) digmesini tiklamay! unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) diigmesine de basabilirsiniz.

Asagidaki ayarlardan gerekenleri yapin:

Disable (Kapat) @ Portu kapatmak icin isaretleyin. Fabrika ayarlarinda tim portlar agiktir.

Priority Bu ayar ile belirli portlarda cihazlarin trafigine éncelik vererek hizmet kalitesi

(Oncelik) saglayabilirsiniz. Ornegin oyun veya videokonferans igin kullanilan bir porta High

(LAN portlar icin) | (YUksek) dncelik verilebilir. Her portun 6ncelik derecesini High (Yiiksek) veya Normal
olarak belirleyin. Standart ayar Normal'dir.

Speed (Hi1z) Bu ayari degistirmek istiyorsaniz, Auto Negotiation (Ofomatik Gériisme) sutunundaki
Enable kutusunu temizleyin. Ardindan port hizini segin: 10Mbps veya 100Mbps olabilir.

Duplex Duplex modunu ayarlamak istiyorsaniz, Enable kutusunu temizleyin. Duplex modunu
Half (Yarim) veya Full (Tam) olarak belirleyin.

Auto Neg. Yoénlendiricinin baglanti hizi, duplex modu gibi ayarlari otomatik olarak gérismesine izin
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(Otomatik vermek i¢in Enable kutusunu isaretleyin. Bu 6zellik standart olarak agiktir.

Goriisme)
VLAN Tdm LAN portlari standart olarak VLAN 1 Gzerindedir. Portu ayri bir VLAN'a
(LAN portlar icin) | yerlestirmek igin, acgilan listeden bir VLAN segin.

Port Durumu

Sectiginiz port hakkinda bilgi ve istatistikleri gérmek i¢in Configuration (Kurulum) > Port Management

(Yénetimi) > Port Status (Durumu) sayfasina gidin.
Port ID listesinden bir port secin. Bilgileri yenilemek icin Refresh (Yenile) digmesine basin.

Ozet

Type (Tip) Port tipidir.
Interface (Arabirim) Arabirim tipidir. LAN veya WAN olabilir.

Link Status (Baglanti | Baglantinin durumudur.

Durumu)

Port Activity (Port Portun durumudur.

Aktivitesi)

Speed Status (Hiz Portun hizini gdsterir. 10 Mbps, 100 Mbps veya 1000Mbps olabilir.
Durumu)

Duplex Status Duplex modunu gosterir. Half (Yarim) veya Full (Tam).

(Duplex Durumu)

Auto Negotiation Acik veya kapall.

(Otomatik Goriigme)

VLAN Portun VLAN'id1r.
istatistikler
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* Port Management

Fort Setup
Port Status
80210

Port Receive Packet Count (Alinan Paket

Sayisi)

Port Receive Packet Byte Count (Alinan

Paket Bayti)

Port Transmit Packet Count (Gonderilen

Paket Sayisi)

Port Status

PortD : [+ [~

Summary
Type :

Interface :

Link Status :
Port Activity
Priority
Speed Status ¢
Duplex Status -

Auto Megotiation :
Statistics

Receive Packet Count :

Receive Packet Byte Count :

Transmit Packet Count :

Packet Eror Count :

Port Transmit Packet Byte Count
(Gonderilen Paket Bayti)

Port Packet Error Count (Paket Hata

Sayisi)

802.1Q

Configuration Waintenance Support

10Base-T /100 Bage-TX /1000 Base-TX
LA

Dowm

Part Enabled

Marmal

10 Mbps

Half

Enabled

Alinan paket sayisini gosterir.

Alinan paketlerin buyukliguni gosterir (bayt).

Gonderilen paket sayisini gosterir.

Gonderilen paketlerin bluyukligunu goésterir (bayt).

Paket hatalarinin sayisini gosterir.

Yoénlendirici, aglan ¢esitli bélimlere ayirmakta kullanilan bes kimeye kadar VLAN destekler. Adlarin

bdélinmesi yonetimi kolaylastirir, soyutlama sayesinde performans ve guvenligi arttirir.
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802.1Q, Ethernet Gzerinde VLAN trafigi tasima protokolidur. 802.1Q ile orijinal paketlerin Gzerine VLAN
dyeliklerini gosteren bir etiket takilir. Cihazlar, ayni VLAN ID'ye sahip digerleriyle iletisim kurabilir. Bu sekilde

ag yonetimi kolaylasir ve guvenlik iyilestirilmis olur.

Configuration (Kurulum) > Port Management (Yénetimi) > 802.1Q sayfasina gidin.

Configuration Maintenance Support

~ Port Management
VLANID Description Inter VLAN Routing Device Management LAN 1 LAN 2 LAN 3

Part Setup 1 Default Disabled Enahled UnTagged UnTagged UnTagged

Port Status )
w210

802.1Q LAN Durumu

VLAN ID VLAN ID'yi (VID) gosterir.
VID'si 1 olan ilk VLAN standart VLAN'dIr ve silinemez.
Description (Aciklama) VLAN'In adidir.
Inter VLAN Routing (VLAN igi Her VLAN kimesinin kendine 6zel DHCP adres havuzu vardir. VLAN'In
Ydénlendirme) diger VLAN kUmeleriyle iletisimine izin verilmisse, burada durum olarak

Enabled gdsterilir. Standart deger: Disabled (Kapali)

Device Management (Cihaz VLAN'In web grafik arabirimini agmasina izin verilmisse, burada durum

Ydnetimi) olarak Enabled gosterilir. Standart deger: Disabled (Kapali)

LAN1 ~ LAN4 Fiziksel LAN portlarinin VLAN durumunu gdsterir. Tagged (Etiketli),
Untagged (Etiketsiz) veya Excluded (Engelli) olabilir.

Config. (Ayarlar) VLAN ayarlarini yapmak icindir.

Del. (Sil) Mevcut VLAN'I siler.

Add (Ekle) Yeni VLAN eklemek igin digmeye tiklayin.
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802.1Q LAN Ayarlari

Mevcut VLAN'In ayarlarini degistirmek icin Edit (Dizenle), yeni VLAN eklemek igin Add (Ekle) digmesine

basin.

VLAN ID
Description (Agiklama)
Inter VLAN Routing (VLAN igi

Yonlendirme)

Device Management (Cihaz
Yonetimi)

LAN1 ~ LAN4

VLAN i¢in bir VID girin (arahk:2~4092).

VLAN'a bir ad verin.

Her VLAN kimesinin kendine 6zel DHCP adres havuzu vardir. VLAN'In
diger VLAN kumeleriyle iletisim kurabilmesi icin Enabled secenegini
isaretleyin. Standart deger: Disabled (Kapali)

VLAN'In grafik arabirime baglanabilmesi igin Enabled sec¢enegini
isaretleyin. Standart deger: Disabled (Kapali)

Fiziksel LAN portlarinin VLAN durumununu ayarlayin. Bir LAN portu igin
tek bir etiketsiz VID olabilir.

Ornegin LAN2'nin VID2 igin Etiketsiz olarak ayarlanmasi durumunda,
VID1 igin LAN2 otomatik olarak Etiketliye cevrilir.

Ornegin LAN2'nin VID1 igin Etiketli olarak ayarlanmasi durumunda, VID2
icin LAN2 otomatik olarak Etiketsize gevrilir.

Tek bir VID varsa herhangi bir LAN portunun durumunun Etiketliye

gevrilmesine izin veriimez.
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Guvenlik Duvari

Guvenlik Duvari Ayarlari

Genel

Guvenlik duvari standart olarak agiktir. Guvenlik duvari kapatilirsa SPI, DoS ve giden paket cevaplar gibi

Ozellikler de kapanir. Ayni zamanda uzaktan ydnetim 6zellidi de etkinlestirilir. AJ erisim kurallari ve icerik

filtresi kapatilir.

LINKSYS LRT224 Gigabit Dual-WAN VPN Router

System Status Quick Start Configuration

Maintenance

admin  © Logout @ Help

Support

»
— General

» DHCP

» System Management Firewall :

D HaLtiomge =l SPI (Stateful Packet Inspection)

DoS (Denial of Service) :
General
Access Rules

Block WAN Request :
Content Filter

Remote Management -

¥ OpenVPN HTTES -

» Log

Multicast Passthrough :

UPnP

Block :

Don't block JavalActiveX/Cookies/Proxy to Trusted Domains, e.g.

support linksys com

@ Enable

(® Enable

(@ Enable

(@ Enable

() Enable

() Enable

(") Enable

() Enable

[ Java

[1 Cookies

[ Activex

[] Access to HTTP Proxy Servers

() Disable

") Disable

) Disable

() Disable

(@) Disable

e Disable

@ Disable

(® Disable

3 Belkin Intemational, Inc. and/o

Port :

443

uding Linksys, LLC. Al rights re:

NOT Sayfadan ayrilmadan énce Save (Kaydet) digmesini tiklamay! unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) diigmesine de basabilirsiniz.

Firewall (Giivenlik Duvar) Guvenlik duvarini acar ve kapatir.
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SPI (Stateful Packet

Inspection - Durum igeren

Paket incelemesi)

DoS (Denial of Service -
Hizmet Reddi)

Block WAN Request (WAN
istegini Engelle)

Remote Management

(Uzaktan Yonetim)

HTTPS

Multicast Pass Through
(Multicast Gegis)

UPnP

Paketlerde otomatik dogrulama tespit teknolojisini ¢aligtirir. Glvenlik
duvari esas olarak ag katmani tizerinde ¢alisir. Her baglantiya dinamik
dogrulama yapilmasi, uygulamalarin proseddurleri i¢in alarm islevini
gbérmesini de saglar. Bu sirada dogrulama duvari standart disi iletisim

protokolu kullanan baglantilari reddedebilir.

SYN Flooding, Smurf, LAND, Ping of Death, IP Spoofing gibi DoS

saldirilarini engeller.

Acildiginda, giden ICMP ve baglantidaki anormal paket cevaplarini
kapatir. Standart olarak agiktir, bu da kullanicilarin ag disindan WAN

IP'ye ping gdndermelerini engeller.

Cihazin web tabanli arabirimine uzaktan girmek igin agik olmalidir. Cihaz
icin gecerli bir harici IP adresi (WAN IP) belirtiimeli ve standart kontrol

portu ayarlanmalidir (standart olarak 80'dir ve degistirilebilir).
HTTPS daha giivenlidir. Kullanicilar buradan HTTPS'i agabilir.

Ag Uzerinde bir¢ok ses ve gorunti akisi mevcuttur. Yayin yapmak,
istemcinin bu tip paket mesaj formatini almasini saglayabilir. Bu 6zellik

standart olarak kapalidir.

Kullanicilar buradan UPnP'yi agip kapatabilir.

Web Ozelliklerini Kisitlama

Don’t Block Java / Acik oldugu zaman, kullanicilar gtivenli alana guivenilen ag veya IP

ActiveX / Cookies Proxy adreslerini ekleyebilirler.
to Trusted Domain

(Giivenilir Alanda Java /

ActiveX | Cerezleri

Engelleme)
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Erisim Kurallan

Agdaki paket trafigini ydnetmek ve glivenlik duvarinin erisime izin verip vermeyecegini belirlemek igin erisim
kurallarini kullanabilirsiniz. Kurallari dizenlemek veya yeni kural eklemek igin Configuration (Kurulum) >

Firewall (Glivenlik Duvari) > Access Rules (Erisim Kurallari) sayfasini kullanin.

NOT: Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamayi unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) diigmesine de basabilirsiniz.

Standart erisim kurallari:
e LAN'dan WAN'a tim trafige izin verilir.
e WAN'dan LAN'a trafige izin verilmez.

e DMZ'den LAN'a trafige izin verilmez.
NOT: Tum glvenlik duvari korumasini kaldirmamaya veya internete tim ¢ikiglari kapatmamaya dikkat edin.

Asagidaki dort ekstra kural her zaman agiktir ve kullanicinin yapacagdi diger ayarlardan etkilenmez.
e LAN'dan cihaza HTTP hizmetlerine izin verilir.
e LAN'dan DHCP hizmetlerine izin verilir.
e LAN'dan DNS hizmetlerine izin verilir.

e LAN'dan cihaza ping hizmetlerine izin verilir.
Erisim kurallarinin yénetimi
Standart kurallar haricinde tim kurallarin énceligini belirleyebilirsiniz.

IPv4 adresli trafiklerin kurallarini belirlemek i¢in IPv4 ayracini tiklayin.
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Configuration

Access Rules

ftem 1-3 of per page: |5 [
Priority  Enable  Action Service Source Interface  Sowrce  Destination Time Delete
Allowy All Traffic [1] LAM Ay Ay Ahiiays
General
Ceny All Traffic [1] AR Any Ary Alivays
Access Rules
Cantent Filter Deny Al Traffc [1] VAN Z Any Afy Aliaye
Restore to Default Rules (e[ 1 B of 1]

Configuration Maintenance

Support

Access Rules

General
Access Rules
Cantent Filter

ltem 1-3 of 3 Rows per page : |5 D
Priority  Enable  Action Service Source Interface  Source  Destination Time Delete
Allow All Traffic [1] LA Any Any Always
Deny Al Traffic [1] AN Any Any Aliiays
Ceny All Traffic [1] WAk 2 Ay Ay Ahiiays
Restore to Default Rules EE Page 1 [Lof 1 lz‘

Tablonun sag Ust késesindeki Rows per page (Satir sayisi) listesini kullanarak her sayfada kag satir

gosterilecegini belirleyebilir ve Page (Sayfa) listesinden istediginiz sayfaya gidebilirsiniz.

Priority (Oncelik)

Enable (Etkinlestir)

Yeni kural eklemek igin
Ozel kural degistirmek
icin

Mevcut kural silmek
icin

Return to Default Rules

(Standart Kurallara

Erigsim kuralinin énceligini gésterir, en yiiksegi 1'dir. Onceligi degistirmek igin agilan
listeden bir segenegi isaretleyin. Standart kurallar en disiik 6ncelige sahiptir.

Yeni kurallara otomatik olarak dncelik diizeyi verilir. Onceligi sonradan
duzenleyerek degistirebilirsiniz.

Etkinlestirmek i¢in Enable kutusunu isaretleyin ya da bos birakarak kapatin.
Standart kurallarin degistiriimesine izin verilmez.

Add (Ekle) Gzerine tiklayin.

Edit (Diizenle) Gzerine iklayin.

Delete (Sil) dugmesine basip OK tiklayarak devam edebilir ya da kurali silmeden
mesajl kapatmak i¢in Cancel tiklayabilirsiniz.
Kullanicinin yaptigi ayarlar silmek i¢in Restore to Default Rules (Standart

Kurallara Don) digmesini tiklayin.
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Do6n)

Erigsim kurali ekleme veya degistirme

Erisim Kurallar ayar sayfasina girmek igin Add (Ekle) veya Edit (Duizenle) tiklayin.

NOT: Sayfadan ayriimadan 6nce Save (Kaydet) digmesini tiklamayi unutmayin. Degisiklik yapmadan

¢ikmak igin Cancel (iptal) diigmesine de basabilirsiniz.

Hizmetler (IPv4 ve IPv6)

Access Rules

Action ;

Semice

Laog :
Source Interface

Source 1P

Destination 1P

Action (Eylem)

Service (Hizmet)

Log (Kayit)

Source Interface
(Kaynak
Arabirim)
Source IP
(Kaynak IP)

Allow 2]

All Traffic [TCP&UDPM ~B5535] D

Log packets match this rule [

LA o
single [
Sinale D

izin ver: Kontrol kuralina uyan paketlerin gegmesine izin verir.

Reddet: Kontrol kuralina uymayan paketlerin gegmesine izin vermez.

Bu kuralin hizmetini segin. Yeni hizmetler eklemek i¢in Service Management (Hizmet
Yonetimi) dUgmesine de basabilirsiniz.

Not Log (Kayit Yok): Kayit tutulmaz.

Log packets match this rule (Kurala uyan paketleri kaydet): Olaylar kayit defterine
gegirilir.

Bu kuraldan etkilenen kaynak arabirimi segin.

Bu kuraldan etkilenen trafik kaynagini belirleyin.
o Any (Hepsi): Kural tim IP adresleri icin gecerlidir.
o Single (Tek): Kural tek IP adresi icin gecerlidir. IP adresini asagidaki kutuya girin.
o Range (Dizi): Kural bir dizi IP adresi igin gegerlidir (sadece 1Pv4). ilk kutuya ilk IP
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adresini, ikinci kutuya son IP adresini girin.

o Subnet (Alt Ag): Kural bir alt ag icin gecerlidir (sadece IPv6). IP adresini ve 6nek
uzunlugunu girin.
Dest. IP (Hedef Bu kuraldan etkilenen trafik hedefini belirleyin.
IP) o Any (Hepsi): Kural tim IP adresleri icin gegerlidir.
o Single (Tek): Kural tek IP adresi igin gecerlidir. IP adresini asagidaki kutuya girin.
o Range (Dizi): Kural bir dizi IP adresi icin gecerlidir (sadece 1Pv4). ilk kutuya ilk IP
adresini, ikinci kutuya son IP adresini girin.
o Subnet (Alt Ag): Kural bir alt ag icin gecerlidir (sadece IPv6). IP adresini ve 6nek

uzunlugunu girin.

Scheduling (Programlama) (sadece 1Pv4)

Time | Always [
Fram | 00:00 fhh:mrm) To: | 0o:0O0 (hh:mirm)

Effective on : Everyday | | Sun | | Mon | Tue | [ WYed | | Thu| | Fri| | Sat

Cancel

Bu kuralin ne zaman etkin olacagini belirtin:

e Saat:

o Always (Her Zaman): Kural surekli yarurliktedir.

o Interval (D6nem): Kuralin ne zaman yururlikte olacagini belirleyin. Bu secenegi
isaretlerseniz Baglangig (From) ve Bitis (To) alanlarina saat girmeniz gerekir. istege bagli
olarak haftanin gunlerini de belirleyebilirsiniz.

e From ve To: Kuralin aktif oldugu guin ve saatleri belirleyin. From alanina baglama saatini, To alanina
bitis saatini yazin. Saati ss:dd formatinda, 6rnegin 15:30 seklinde girin. Kural strekli ylrtrlikte
olacaksa 00:00 ile 00:00 girin.

o Effective on (Yirurliik giinii): Donem se¢gmisseniz, kuralin haftanin hangi gunleri gecerli olacagini
isaretleyin. Kural her guin gecerli ise Everyday kutusunu isaretleyin. Belirli ginleri segmek

icin Everyday kutusunu temizleyin ve kuralin yurUrlikte olacagi ginin kutusunu isaretleyin.
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Hizmet ekleme

Yeni hizmet eklemek veya mevcut bir hizmeti degistirmek icin Service Management (Hizmet Yonetimi)
tiklayin. Service Management (Hizmet Yonetimi) penceresinde gereken ekleme ve degisiklikleri yapin. Kural

belirledikten sonra ayarlari kaydetmek icin OK, degisiklikleri iptal etmek icin Cancel digmelerine basin.

Service Mame :

Protocol : TcP [

FPort Range : o

Add to list

All Traffic [TCPEUDPM ~65534]
OMS [UDPra3-53]

FTP [TCPRI21-21]

HTTP [TCRE0-~-80]

HTTF Secondary [TCPE080~2080]
HTTRPS [TCP/443-443]

HTTPS Secondary [TCP/2443~8443]
TFTP [UDPIES 6]

MAR [TCPM 43143

MMTE [TCPMA19-1149]

FOPZ [TCPM10-110]

SMMP [LDPMET~161]

TR Y

[<]]

Add Mew

Listeye hizmet eklemek i¢in, asagidaki bilgileri girin ve Add to List (Listeye Ekle) tiklayin. Listede 30

adede kadar hizmet olabilir.

Service Name Hizmete bir ad verin.
(Hizmet Ad):
Protokol Gerekli protokolu secin: TCP, UDP veya IPv6 olabilir.

Port Range (Port | Sirali port aralig girin.
Dizisi):

Yeni bir hizmet daha eklemek igin: Bilgileri girin ve Add to List (Listeye Ekle) tiklayin.

77



Olusturdugunuz hizmeti diizenlemek igin: Listeden hizmeti secin ve Update (Giincelle) tiklayip

degisiklikleri uygulayin. Degisiklik yapmaniz gerekmiyorsa, hizmetin sec¢imini kaldirmak ve metin alanlarini

bosaltmak icin Add New (Yeni Ekle) digmesine tiklayin.

Listeden bir hizmet silmek igin: Delete (Sil) tiklayin.

icerik Filtresi

Cihazin iki web sayfasi kisittama modu vardir.  Biri belirli yasak alanlari engeller, digeri belirli web sayfalarina

erisim saglar. Bu iki moddan yalniz biri segilebilir.

Configuration Maintenance

Content Filter

Part Managemen . .
[0 Enable Block Forhidden Daomains

General
Access Rules

Content Fiiter [0 Enable Website Blocking by Keywards

Cancel

NOT: Sayfadan ayriimadan 6nce Save (Kaydet) diigmesini tiklamayi unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) diigmesine de basabilirsiniz.
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Yasakli Alanlar

Enable Block Farbidden Domains

Add

Add to list

Delete Add Mew

Engellemek istediginiz web sitesinin tam adini yazin.

Add (Ekle) Kontrol edilecek web sitelerini ekleyin; érnegin www.gamble.com.

Add to list (Listeye ekle) Kontrol edilecek yeni web sitesini ayarlamak icin Add (Ekle) tiklayin.
Delete (Sil) Kontrolli web sitelerinden bir veya birkagini segip silin.

Add New (Yeni Ekle) Taniml bir alan segili oldugunda, yeni girdi eklemek igin digmeye tiklayin.

Anahtar Kelimeyle Web Sitesi Engelleme

Enable Website Blocking by Keywords

Add

Add to list
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Add (Ekle)

Anahtar kelimeleri girin. (Sadece ingilizce)

Ornegin kullanici "casino" girerse, iginde "casino" gegen tiim siteler (kumar siteleri)

engellenir.

Add to List (Listeye Ekle) @ Yeni hizmeti listeye eklemek icin tiklayin.

Delete (Sil) Listeden bir hizmet silmek igin tiklayin.
Add New (Yeni Ekle) Taniml bir anahtar kelime secili oldugunda, yeni anahtar kelime eklemek igin
digmeye tiklayin.
Scheduling (Programlama)
Tirne | Always |:|
From | 00:00 {hh:rmm) To: | 00:00 {hh:rmm)
Effactive on : Everyday Sun fon || Tue | Wed | | Thu Fri Sat
Always (Her “Always” segili oldugunda kural surekli olarak yirurliktedir. “Interval” segili oldugunda
Zaman) kural belli bir débnemde uygulanir.
From...To... “Interval” segcili oldugunda kural bazi kisitlamalara tabidir. Saatleri 24 saat formatinda,

Effective on
(Yurtrluk

giinii):

VPN

o6rnegin 08:00 - 18:00 seklinde girin.

“Everyday (Her Giin)” isaretleyin ya da yurirlikte olmasini istediginiz giinleri segin.

VPN (Sanal Ozel Ag - Virtual Private Network) iki 6zel agin, internet gibi herkese agik bir agd tizerinden guvenli

ve sifreli bir baglanti kurmasina olanak saglayan bir teknolojidir. VPN ile sirketin bir subesi ya da evden

calisan bir personeli gibi bir uzak kullanicinin, sirket i¢ agina eriserek dosya paylagsmasi, videokonferansa

katilmasi, ERP veya eposta sunucusu gibi sunuculara erismesi mimkudndur.

Yénlendiricide ¢esitli VPN protokolleri vardir. Ag yapiniza en uygun VPN teknolojisine karar verebilirsiniz.
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Ozet

Ozet sayfasinda, VPN tiinelinin mevcut durumu gosterilir. Yénlendirici 50 adede kadar tiinel destekler.

NOT: PPTP hakkinda 6zet bilgi sadece PPTP sunucusu etkin oldugunda gésterilir.

Ozet

0 Tunnel(s) Used 50 Tunnel(s) Available Details

Tunnel(s) Used Kullanimdaki VPN tlneli sayisidir.

(Kullanilan Tiineller)

Tunnel(s) Available Yoénlendiricinin destekledigi VPN tlneli sayisidir.

(Bos Tiineller)

Ayrintilar Bilgileri glincellemek i¢in Refresh (Yenile), 6zet sayfasina donmek igin Close

(Kapat) tiklayabilirsiniz.

Tunnel Status (Ttnel Durumu)

I 1 Tunnel(s) Enabled 1 Tunnel(s) Defined

Items 1-1 of 1 Rows perpage: |5

Phase2

No. Name Status Enc/Auth/Grp

Local Group Remote Group  Remote Gateway Tunnel Test Config.
Connec P
] Pose (1 o118

142.168.1.0

1 Office 1 wailing for connection  DESMDEN 355 755 368 11

R

Tunnel(s) Enabled Yoéneticinin kag tuneli etkinlestirdigini gdsterir.
(Etkin Tuneller)
Tunnel(s) Defined Yoneticinin kag tineli tanimladidini gésterir.  Agik ve kapal birliktedir.

(Tanimlanmisg Tiineller)

No. Tdnelin numarasidir.

Name (Ad) VPN tunel baglantisinin adidir; drnegin XXX Sube. Birden fazla tinel
bagliyken karisiklik olmamasi igin tiinellere farkl isimler verin.

Status (Durum) Connected (Bagli) veya Waiting for Connection (Baglanti Bekliyor).

Phase2 Encrypt/Auth/Group Sifreleme tipi (NULL/DES/3DES/ AES-128/AES-192/AES-256), dogrulama
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(Sifreleme/Dogrulama/Grup) yontemi (NULL/MD5/SHA1) ve DH Grup numarasi (1/2/5) gibi bilgileri

gOsterir.
IPSec igin manuel ayar kullanirsaniz, Phase 2 DH grubu gosterilmez.

Local Group (Yerel Grup) Yerel VPN baglantisi giivenli grubunun ayarlarini gésterir.

Remote Group (Uzak Grup) Uzak VPN baglantisi glvenli grubunun ayarlarini gésterir.

Remote Gateway (Uzak Uzak ag gecidinin IP adresidir.

Gateway)

Tunnel Test (Tiinel Testi) Tldnelin durumunu dogrulamak igin Connect tiklayin. Test sonucu
guincellenir.
Baglantiyr kesmek igin “Disconnect” tiklayip VPN baglantisini durdurun.
Tlnel ayarlarini silmek igin bir tinel segin ve Sil simgesini tiklayin.

Config. (Ayarlar) Ayarlarda Duzenle ve Sil simgeleri vardir.
Ayarlari degistirmek icin Diizenle simgesine tiklayin. Ttnelin ayarlarini silmek
igin Sil simgesine tiklayin.

Add (Ekle): Yeni bir tiinel ekleyip Gateway to Gateway (Ag Gegidinden Ag Gegidine) veya
Client to Gateway (Istemciden Ag Gegidine) tercihini yapin.

Grup VPN Durumu

Connected Phase2

Tunnels EnciAuth/Grp Local Group Remote Client Remote Client Status ~ Tunnel Test Config.

Group Name

192168.1.0 . o o
Office 2 0 DESMDEN 355 355 255 0 W, OMCE.Com Detail List T2 Fa

istemciden A§ Gegidine tiinellerden birinde Grup VPN ayarini agtiysaniz, bilgileri bu tabloda gésterilir.
Group Name (Grup Adi) Secili Grup VPN'in adidir.

Connected Tunnels (Bagh Grup VPN'e giris yapmis kullanici sayisidir.

Tiineller)

Phase2 Enc/Auth/Grp Sifreleme tipi (NULL/DES/3DES/ AES-128/AES-192/AES-256), dogrulama
(Sifreleme/Dogrulama/Grup) yontemi (NULL/MD5/SHA1) ve DH Grup numarasi (1/2/5) gibi bilgileri gésterir.

Local Group (Yerel Grup) |Yerel grubun IP adresi ve alt ag maskesidir.

Remote Client (Uzak Grup VPN'deki uzak istemcileri gosterir.
istemci)
Remote Clients Status Uzak istemcilerin durumlarini gdsterir. Online veya Offline olabilir. Grup

(Uzak istemcilerin Durumu) Listesi penceresini agmak icin Detail List (Ayrintili Liste) tiklayin. Bu
pencerede Grup Adi, IP adresi ve Baglanti Suresi gosterilir. Bilgileri
guncellemek icin Refresh (Yenile), 6zet sayfasina donmek igin Close (Kapat)

tiklayabilirsiniz.
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Tunnel Test (Tiinel Testi) TUnelin durumunu dogrulamak igin Connect tiklayin. Test sonucu guincellenir.

Baglantiy1 kesmek igin “Disconnect” tiklayip VPN baglantisini durdurun.
Config. (Ayarlar) Ayarlarda Duzenle ve Sil segenekleri vardir.

Ayarlari degistirmek icin Edit (Diizenle) tiklayin. Tinelin ayarlarini silmek igin

Sil simgesine tiklayin.

Add (Ekle) Yeni Grup VPN eklemek igin tiklayin.

VPN Client Status (VPN istemci Durumu)

Ydnlendiriciye baglanmis olan VPN istemcilerini gosterir.

No. VPN istemcisinin numarasidir.

User Name (Kullanici VPN istemcisinin adidir.

Adi)

Status (Durum) VPN istemci baglantisinin durumudur.

Start Time (Baslangig VPN istemcisinin yonlendiriciye VPN baglantisini kurdugu saati gosterir.
Zamani)

End Time (Bitis Zamani) VPN istemcisinin yénlendiriciye VPN baglantisini bitirdigi saati gosterir.
Duration (Siire) VPN baglantisinin ne sureyle aktif kaldigini gosterir.

Disconnect (Baglantiyi VPN istemcisinin baglantisini keser.

Kes)

Ag Gegidinden Ag Gecidine

Yeni IPSec tlneli eklemek icin Configuration (Kurulum) >VPN > Gateway to Gateway sayfasina gidin.
Asagidaki bilgiler, uzak istemci ile yonlendirici arasinda VPN tlneli olusturmayi anlatir.

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamay! unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) diigmesine de basabilirsiniz.

Yeni Tiinel Ekleme
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Tunnel Mo, 2

Tunnel Mame :
Interface : WYANT [+]

Enable :

Tunnel No. (Tiinel No.) Tunelin numarasidir.

Tunnel Name (Tiinel VPN tinel baglantisinin adidir; rnegin XXX Sube. Karigiklig1 6nlemek i¢in VPN'lere farkli adlar
verin.NOT: Bu tlinel bagka bir VPN cihazina bagdlanacaksa, bazi cihazlar dogrulamayi
Adi) kolaylastirmak icin tinel adi ile host adinin ayni olmasini gerektirmektedir.

Interface (Arabirim) Acilan listeden bu VPN tinelinin WAN portunu segin.

Enable (Etkinlestir) VPN tunelini agmak icin tiklayin. Bu 6zellik standart olarak aciktir.

Yerel Grup ve Uzak Grup Ayarlari

Yerel ayarlar bu yénlendirici igin, uzak ayarlar tlinelin diger ucundaki yonlendirici igindir. VPN tinelini diger

yonlendiricide kurarken ayni ayarlari kullanin.

Local Security Gateway Type : IP Only [+
IP Address 192.1658.4 152

Local Security Group Type : Subnet [+
P Address 192.168.1.0

Subnet Mask : 2002652550

e Local/Remote Security Gateway Type (Yerel/Uzak Guvenlik Ag Gegidi Tipi): Yerel Guvenlik Ag
Gegidi Tipi ile diger taraftaki Uzak Glvenlik Ag Gegidi Tipi ayni olmalidir.

IP Only (Sadece IP) Bu tiinele erismenin tek yolu IP adresini girmektir. WAN IP adresi bu alana

otomatik olarak yazilacaktir.

IP + Domain Name (FQDN) WAN IP adresi bu siituna otomatik olarak yazilacaktir. FQDN, host adi ile

Authentication (IP + Alan Adi alan adinin bilesimi olup internetten, 6érnegdin vpn.server.com adresinden
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(FDQN) Dogrulama) elde edilebilir. Baglantinin kurulabilmesi igin, bu IP adresi ve alan adi, VPN

IP + Email Address (USER FQDN) Bu tinele erismek icin gereken IP adresini ve eposta adresini girin. WAN IP
Authentication (IP + Eposta Adresi adresi bu sutuna otomatik olarak yazilacaktir.
(USER FDQN) Dogrulama)

Dynamic IP + Domain Name Uzak VPN ag gecidi VPN baglantisi igin cihaza bagli olmayi gerektiriyorsa,
(FQDN) Authentication (Dinamik bu cihaz dogrulamay baslatir ve bu VPN tunel baglantisina cevap verir.

IP + Alan Adi (FDQN) Dogrulama) Alan adini buraya yazin.

Dynamic IP + Email Address VPN ag gecidi bir VPN baglanti gerektirdiginde, cihaz dogrulamay baslatir
(USER FQDN) Authentication ve VPN tunel baglantisina cevap verir. Bu segcenegi isaretlemeniz
(Dinamik IP + Eposta Adresi durumunda, eposta dogrulamasinda kullanilacak eposta adresini girin.

(USER FDQN) Dogrulama)

e Local/Remote Security Group Type (Yerel/Uzak Glvenlik Grup Tipi):

IP Address (IP Adresi) Yalnizca girilen IP adresinin VPN tlinelini olusturmasina izin verir.
Subnet (Alt Ag) Bu alt agdaki yerel bilgisayarlarin VPN tuneline baglanmasina izin verir.
IP Range (IP Aralig): Bu tdneli bir dizi IP adresinin kullanmasina izin verir. Dizinin bag ve son IP

adreslerini girin.

IPSec Setup (IPSec Ayarlar)

NOT: Uzak yonlendiricideki ayarlarla yerel yonlendiricideki ayarlar ayni olmalidir.

Keying Mode (Anahtar Manual (Manuel): Gérisme olmadan sizin belirlediginiz bir anahtarin
Modu) kullaniimasini istiyorsaniz bunu isaretleyin. Uzak kullanicilari dogrulamak igin

sifreleme anahtari ve dogrulama anahtari kullanilacaktir.

IKE with Pre-shared Key (Anahtari Paylasiimig IKE): Uzak kullanicilari
paylasilmis anahtarla dogrular, agsama 2'de ikinci anahtari gériisme yoluyla alir.

Anahtari Paylasiimis IKE standart ayardir.

¢ Manuel mod
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Tunelin diger ucundaki yonlendiriciye ayni ayarlari girmeye dikkat edin.

Keying Mode :
Incoming SPI
Outgoing SPI
Encryption :

Authentication :

Encryption Key :

Authentication Key :

Incoming SPI (Gelen SPI)

Outgoing SPI (Giden SPI)

Encryption (Sifreleme)

Authentication

(Dogrulama)

Encryption Key (Sifreleme
Anahtan)

Authentication Key

(Dogrulama Anahtar):

Manual |:|
DES [+
MD5 [+]
[ HEX
Murnber, DES: 16bits, 3DES: 48hits )
[ HEX

Mumber, MD5&: 32bits, SHAT: 40hits )

SPI (Security Parameter Index-Givenlik Parametresi Endeksi) olarak 100~ffffffff
arasinda bir numara girin. SPI, IPSec iligkilendirmesi igin bir tanimlama etiketidir.
Bu yonlendiricinin gelen SPI degeri ile tiinelin diger ucundaki ydnlendiricinin giden

SPI dederi ayni olmalidir.

SPI olarak 100~ffffffff arasinda bir heksadesimal numara girin. Bu yonlendiricinin
giden SPI degeri ile tinelin diger ucundaki yénlendiricinin gelen SPI degeri ayni

olmalidir.
DES veya 3DES olabilir.

MD5 veya SHAL olabilir.

DES ydntemi icin 16 rakam, 3DES ydntemi icin 48 rakam girin.
Eksik rakam girerseniz bosluklar sifirla doldurulacaktir.

Ornek: DES sifreleme igin 12345678 girerseniz, kutuda “1234567800000000”

gOrundr.

MD5 yontemi icin 32 rakam, SHA1 yontemi igin 40 rakam girin.
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o IKE with Pre-shared Key (Anahtari Paylasiimis IKE)

Tanelin diger ucundaki yonlendiriciye ayni ayarlari girmeye dikkat edin.

Keying Mode :
Phase 1 DH Group :
Phase 1 Encryption :

Phase 1 Authentication :

Phase 1 54 Life Time :

Perfect Forward Secrecy :
Phaze 2 DH Group :
Phase 2 Encryption :

Phase 2 Authentication

Phase 2 SA Life Time :

Preshared Key :

Minirnurm Preshared Key
Cormplexity

IKE with Prasharad key

Group 1- 768 bit

DES

<IJ </ </ <]

D4

28800 seconds
[ Range: 120-86400, Default: 23300 )

Group 1 - T68 hit [+]
DES [+
MD5 [+
3600 seconds

[ Range: 120-28800, Default: 3600 )

Enahble

Preshared Key Strength Meter

Phase 1/ Phase 2 DH
Group (Asama 1/ Asama 2
DH Grubu)

Phase 1/ Phase 2
Encryption (Asama 1/
Asama 2 Sifreleme)

Phase 1/ Phase 2
Authentication (Asama 1/

Asama 2 Dogrulama)

Phase 1/ Phase 2 Lifetime

Kullanicilarin Diffie-Hellman gruplarini segmelerine olanak verir. Group 1/ Group 2/

Group 5 segilebilir. DH bir anahtar degisim protokoltdur.

Kullanicilarin bu VPN tinelinin kullanacag sifreleme yéntemini segcmesini saglar.
Bu ayar, uzak sifreleme parametresiyle ayni olmali ve asagidakilerden biri
secilmelidir: DES (64 bit sifreleme modu), 3DES (128 bit sifreleme modu), AES
(bilgi sifreleme icin glivenlik kodu kullanma standardi). 128 bit, 192 bit ve 256 bit

sifreleme anahtarlarini destekler.

Kullanicilarin bu VPN tinelinin kullanacagdi dogrulama yéntemini segmesini saglar.
Bu ayar, uzak sifreleme parametresiyle ayni olmali ve asagidakilerden biri

secilmelidir: MD5 veya SHA1 olabilir.

Bu degisim kodunun standart kullanim suresi 28.800 saniye (8 saat) olarak
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(Asama 1/ Asama 2

Kullanim Siiresi)

Perfect Forward Secrecy

(Miikemmel iletim Gizliligi)

Pre-shared Key
(Paylasiimis Anahtar)

Minimum Pre-shared Key
Complexity (Minimum

Paylagilmig Sifre Zorlugu)

Pre-shared Key Strength
Meter (Paylasiimig Sifre

Zorluk Derecesi)

ayarhdir. Bu sekilde VPN baglantisinin gegerli suresi icinde diger degisim sifreleri

otomatik olarak uretilip glivenlik saglanir.

Mikemmel iletim gizliligini agmak igin isaretleyin. IKE koordinasyonu sirasinda
Uretilen Asama 2 ortak anahtar, ileri sifreleme ve dogrulama gergeklestirir. PFS
acikken anahtari kuvvet yoluyla ele gegirmek isteyen saldirganlar, bu kadar kisa bir

sure icinde Asama 2 anahtarini alamayacaklardir.
Bu 6zellik standart olarak agiktir.

Auto (IKE) segenedi icin, Pre-shared Key alanina istediginiz rakam ve karakterleri
iceren bir sifre girin.  Sistem kullanicilarin degisim sifresi ve dogrulama
mekanizmasi olarak girdiklerini, VPN tlnel baglantisi sirasinda otomatik olarak

cevirecektir. Degisim sifresi 30 karakter uzunlugunda olabilir.

Minimum Paylasiimis Sifre Zorlugu fonksiyonunu agmak igin isaretleyin. Standart

olarak agiktir.

Minimum Paylasiimis Sifre Zorlugu kutusunu isaretlediginizde sifre zorluk derecesi

cikacaktir.

e lleri Ayarlar (sadece Paylasilmig Sifre modunda IKE igin)

Paylasiimis Sifre modunda IKE icin ileri ayarlari yapmak Uzere Advanced+ digmesine tiklayabilirsiniz.

Ayarlari gizlemek icin Advanced- digmesine tiklayin.
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Oaggressive Mode

ClCompress (Suppart IP Payload Compression Protacal{PCamp))

Clkeep-Alive

[CJ&H Hash Algorithr | mos £

[IMetBIOS Broadcast

[IMAT Traversal

[JDead Peer Detection Interval seconds

ClTunnel Backup

Remote Backup IP Address :

Local Interface :

WA 1 [+

seconds

WPM Tunnel Backup Idle Time :

Cl=plit DMS :
OMNET
DNE2
Domain Mame 1 :
Damain Mame 2 :
Damain Mame 3 :

Dormain Marne 4 :

Aggressive Mode (Agresif
Mod)

Compress (Support IP
Payload Compression
Protocol (IP Comp))
(Sikigtirma (IP Yuk

Sikistirma Protokolii

(Range:30~399 sec)

Baglanti icin dinamik IP kullaniliyorsa, uzak cihazlar tarafindan givenlik kontrolinu

arttirmak icin uygulanir.

IP datagramlarinin boyutunu disurir. Yoénlendirici tiinel agarken IP datagram
boyutunu sikistirir. Yonlendirici karsilik verme pozisyonundaysa, sikistirmayi her

zaman kabul edecektir.
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Destegi (IP Comp))

Keep-Alive (Canh Tut)

AH Hash Algorithm
(Algoritmasi)

NetBIOS Broadcast

NAT Traversal (NAT
Gegisi)

Dead Peer Detection
(Kapali U¢ Tespit) (DPD)

Tunnel Backup (Yedek

Tiinel)

Split DNS (Boliinmiis DNS)

Bu fonksiyon acik oldugunda, yonlendirici VPN baglantisini isler durumda tutar.

Uzak node ile merkezi baglamak ya da uzak dinamik IP adresi i¢in kullanilir.

Yénlendiricinin IP basliklarini dogrulayarak tinelden gegen paketlerin saglamligini

kontrol etmesini saglar.

NetBIOS broadcast paketlerinin gegmesini saglar. Bu diger Microsoft aglariyla

baglanmayi kolaylastirir ama VPN tinelindeki trafigi de arttirir.

IPSec trafigin, IPSec paketlerini desteklemeyen cihazlardan gegebilmesini sadlar.

Yoénlendiriciniz NAT ag gegidi arkasindaysa kullanmaniz onerilir.

Yonlendirici diizenli olarak HELLO/ACK mesaj paketleri géndererek VPN tlinelinin
iki ucunda baglanti olup olmadigini kontrol eder. Uglardan birinin baglantisi
kesilirse, cihaz tiineli otomatik olarak kapatip yeni bir baglanti kurar. Kullanicilar

DPD mesaj paketlerinin ne aralikla génderilecegini belirleyebilir.
Remote Backup IP Address (Uzak Yedekleme IP Adresi):

Alternatif bir IP adresi ya da diger ugtaki VPN yoénlendiricisinin orijinal WAN IP'sini

girin.

Local Interface (Yerel Arabirim):

Yedek tiinele baglanacak WAN portunu segin.

VPN Tunnel Backup Idle Time (VPN Yedek Tiinel Bekleme Siiresi):

Belirlenen sure iginde birincil tinel ¢calismazsa, yedek tinel ayarlanacaktir. Standart

sure 30 saniyedir.

Yoénlendirici bir DNS sunucusuna DNS istekleri gdnderirken diger bir DNS
sunucusuna baska istekler génderebilir. istemcilerin adres ¢6ziim istekleri ayarli
alan adlarindan biriyle eglesirse, istemci bu istegi DNS sunucusuna gegirir. Aksi

halde WAN portuna tahsis edilmis DNS sunucusuna gegirilir.
DNS1/DNS2: Belirli alanlarda kullanilacak DNS sunucusunun IP adresini girin.

Domain Name1~4 (Alan Adi 1~4): isteklerin gegirilecegi DNS sunucularinin alan

adlarini girin.
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istemciden A§ Gecidine

Yeni IPSec tlineli eklemek igin Configuration (Kurulum) >VPN > Client to Gateway sayfasina gidin.

NOT Sayfadan ayriimadan 6nce Save (Kaydet) digmesini tiklamayi unutmayin. Degisiklikleri geri almak

icin Cancel (iptal) diigmesine de basabilirsiniz.

Yeni Tiinel Ekleme

Tek uzak kullanici ile yonlendirici arasinda tiinel olusturmak igin Tunnel segebilir ya da bir kullanici grubu

tanimlamak igin Group VPN segebilirsiniz.

& Tunnel ) Group WFN
Tunnel Mao. 2
Tunnel Marme :
Interface : YUAN1 [+]

Enable :

Tunnel No. (Tunel Tunelin numarasidir.

No.)

Tunnel Name (Tiinel VPN tunel baglantisinin adidir; 6rnedin XXX Sube. Karisikligi 6nlemek icin VPN'lere farkli
adlar verin.
Adi)

Not: Bu tinel bagka bir VPN cihazina bagdlanacaksa, bazi cihazlar dogrulamayi
kolaylastirmak icin tiinel adi ile host adinin ayni olmasini gerektirmektedir.

Interface (Arabirim) Acilan listeden bu VPN tinelinin WAN portunu segin.

Enable (Etkinlestir) VPN tlnelini agmak icin tiklayin. Bu 6zellik standart olarak aciktir.

Local Group Setup (Yerel Grup Ayarlari)
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Local Security Gateway Type
IP Address

Local Security Group Type :

IP Address

Subnet Mask -

IF Onily [+

192.166.4.152
Subnet D

192.168.1.0

2552652550

e Yerel Gluvenlik A§ Gegidi Tipi:

IP Only (Sadece IP)

IP + Domain Name
(FQDN) Authentication
(IP + Alan Adi (FDQN)

Dogrulama)

IP + Email Address
(USER FQDN)
Authentication (IP +
Eposta Adresi (USER
FDQN) Dogrulama)

Dynamic IP + Domain
Name (FQDN)
Authentication (Dinamik
IP + Alan Adi (FDQN)

Dogrulama)

Dynamic IP + Email
Address (USER FQDN)
Authentication (Dinamik
IP + Eposta Adresi
(USER FDQN)

Dogrulama)

Bu tlinele erismek igin gereken IP adresini girin. WAN IP adresi bu alana otomatik

olarak yazilacaktir. Bagka ayar gerekmemektedir.

WAN IP adresi bu alana otomatik olarak yazilacaktir. Baska ayar gerekmemektedir.
FQDN, host adi ile alan adinin bilesimi olup internetten, 6rnegin vpn.server.com

adresinden elde edilebilir.

Kullanicilar IP + eposta adresi se¢gmisse, bu tinele erismek igin gereken IP adresini
ve eposta adresini girin. WAN IP adresi bu alana otomatik olarak yazilacaktir. Baska

ayar gerekmemektedir.

Kullanicilarin VPN'e baglanmak icin bu se¢enedi isaretlemesi durumunda, eposta

dogrulamasinda kullanilacak eposta adresini girin.

Cihaza baglanmak icin dinamik IP adresi kullaniyorsaniz bu segenegi isaretleyin.
VPN ag gecidi bir VPN baglanti gerektirdiginde, cihaz dogrulamay baslatir ve VPN
tinel baglantisina cevap verir. Kullanicilarin VPN'e baglanmak i¢in bu secenegi

isaretlemesi durumunda, eposta dogrulamasinda kullanilacak eposta adresini girin.
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e Yerel Glvenlik Grup Tipi, kullanicilarin yerel VPN baglantisi erigim tipini belirlemesine imkan verir.

IP Address (IP Adresi) VPN tinelini olusturacak IP adresini belirler.

Subnet (Alt Ag) Bu alt agdaki yerel bilgisayarlarin VPN tiineline baglanmasina izin verir.
IP Range (IP Araligi): Bu ttneli bir dizi IP adresinin kullanmasina izin verir. Dizinin bas ve son IP adreslerini
girin.

Domain Name (Alan Adi) Dinamik IP + Alan Adi (FDQN) Dogrulama segilmisse alan adini girin.

Email Address (Eposta  Eposta Adresi (USER FDQN) Dogrulama secilmisse alan adini girin.
Adresi)

Tek Uzak Kullanici igin Uzak istemci Ayarlan (Tiinel Segili)

Remate Security Gatewsay Type @ | IP Only D
Remote Group [P Type : IP Address [~
IP Only (Sadece IP) Bu tiinele erismek icin gereken IP adresini girin. IP by DNS Resolved (IP DNS ile

Cozilur) isaretleyip istemcinin internetteki alan adini girebilirsiniz. Yénlendirici, IP

adresini DNS ile ¢ozerek otomatik alacaktir.

IP + Domain Name Alan adini ve IP adresini buraya yazin.
(FQDN) Authentication
(IP + Alan Adi (FDQN)

Dogrulama)

IP + Email Address IP adresini (veya DNS ile ¢6zimu) ve eposta adresini girin.
(USER FQDN)

Authentication (IP +

Eposta Adresi (USER

FDQN) Dogrulama)

Dynamic IP + Domain istemciyi dogrulayacak alan adini buraya yazin. Alan adi tek bir tiinel igin
Name (FQDN) kullanilabilir.

Authentication (Dinamik
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IP + Alan Adi (FDQN)

Dogrulama)

Dynamic IP + Email istemciyi dogrulayacak eposta adresini buraya yazin.
Address (USER FQDN)

Authentication (Dinamik

IP + Eposta Adresi

(USER FDQN)

Dogrulama)

Remote Client Setup for Group VPN (Grup VPN igin Uzak istemci Ayarlari)

VPN tinelini olusturacak istemcilerin nasil dogrulanacagini segin. Grup VPN icgin secenekler asagidaki gibidir:

Remote Client : Domain Mame(F Ao |:|

Daornain Marme :

Domain Name (FQDN) Uzak kullanicilari dogrulayacak alan adini buraya yazin. Alan adi her bir tinel igin
Authentication (Alan Adi farkli olmalidir.
(FDQN) Dogrulama)

Email Address (USER Uzak kullanicilari dogrulayacak eposta adresini buraya yazin. Eposta adresi her bir
FQDN) Authentication tlnel icin farkli olmalidir.

(Eposta Adresi (USER

FDQN) Dogrulama)

Microsoft XP/2000 VPN istemciler Microsoft XP/2000'de bulunan VPN istemci yazilimini kullanacaksa bunu

istemcisi isaretleyin.

IPSec Setup (IPSec Ayarlari)

NOT: Uzak istemci yazilimindaki ayarlarla yerel yonlendiricideki ayarlar ayni olmalidir.
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Keying Mode (Anahtar
Modu)

e Manuel mod

Keying Mode
Incoming SPI
Outgoing SPI
Encryption

Authentication

Encryption Key

Authentication Key

Manual (Manuel): Goriisme olmadan sizin belirlediginiz bir anahtarin kullaniimasini

istiyorsaniz bunu isaretleyin. Uzak kullanicilari dogrulamak igin sifreleme anahtari ve

dogrulama anahtari kullanilacaktir.
Not: Grup VPN modunda manuel desteklenmez.

IKE with Pre-shared Key (Anahtari Paylasilmig IKE): Uzak kullanicilari paylasiimis
anahtarla dogrular, agama 2'de ikinci anahtari gérisme yoluyla alir. Anahtari

Paylasiimig IKE standart ayardir.

Manual D
DES V]
MD5 [+

{ HEX Mumber, DES: 16bits, 3DES: 48bits |

{ HEX Mumber, DES: 16bits, 3DES: 48hits )

Tuanelin diger ucundaki yonlendiriciye ayni ayarlari girmeye dikkat edin.

Incoming SPI (Gelen
SPI)

Outgoing SPI (Giden
SPI)

Encryption (Sifreleme)

Authentication

SPI (Security Parameter Index-Guivenlik Parametresi Endeksi) olarak 100~ffffffff
arasinda bir numara girin. SPI, IPSec iliskilendirmesi igin bir tanimlama etiketidir. Bu
yonlendiricinin gelen SPI degeri ile tlinelin diger ucundaki yénlendiricinin giden SPI

degeri ayni olmaldir.

SPI olarak 100~ffffffff arasinda bir numara girin. Bu ydnlendiricinin giden SPI degeri ile

tinelin diger ucundaki yonlendiricinin gelen SPI dederi ayni olmalidir.
DES veya 3DES olabilir.

MD5 veya SHAL olabilir.
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(Dogrulama)

Encryption Key

(Sifreleme Anahtari)

Authentication Key

(Dogrulama Anahtari)

Keying Maode :
Phase 1 DH Group :
Phase 1 Encryption :

Phage 1 Authentication :

Phase 1 34 Life Time :

Perfect Forward Secrecy :

Phase 2 DH Group :
Phase 2 Encryption :

Phase 2 Authentication :

Phase 2 SA Life Time :

Preshared Key :

Mlinirurm Preshared Key
Complexity

Preshared Key Strength
Meter

Sifreleme anahtari olarak bir numara girin. DES yontemi i¢in 16 rakam, 3DES yontemi

icin 48 rakam girmeniz gerekir.

Eksik rakam girerseniz bosluklar sifirla doldurulacaktir. Ornek: DES sifreleme igin
12345678 girerseniz, kutuda “1234567800000000” gorinar.

Dogrulama anahtari olarak bir numara girin. MD5 ydntemi igin 32 rakam, SHA1 ydntemi

icin 40 rakam girmeniz gerekir.

¢ IKE with Pre-shared Key (Anahtari Paylasiimis IKE)

IKE with FPreshared key

Group 1 - 768 bit [+

DES [+]

MDS [+]

28300 seconds [ Range: 120-
86400, Default: 28800 )

Group 1 - 768 hit [+]

DES [+

D5 [+

3600 seconds [ Range: 120-

28800, Default: 3600 )

Enable
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Paylasiimis Sifre modunda IKE igin ayarlari girin. Tinelin diger ucundaki yonlendiriciye ayni ayarlari

girmeye dikkat edin.

Phase 1/ Phase 2 DH
Group (Asama 1/
Asama 2 DH Grubu)

Phase 1/ Phase 2
Encryption (Asama 1/

Asama 2 Sifreleme)

Phase 1/ Phase 2
Authentication (Asama
1/ Asama 2

Dogrulama)

Phase 1/ Phase 2
Lifetime (Asama 1/
Asama 2 Kullanim

Siiresi)

Perfect Forward
Secrecy (Mikemmel

iletim Gizliligi)

Pre-shared Key
(Paylasiimis Anahtar)

Minimum Pre-shared
Key Complexity
(Minimum Paylagiimig

Sifre Zorlugu)

Kullanicilarin Diffie-Hellman gruplarini segmelerine olanak verir. Group 1/ Group 2/

Group 5 segcilebilir. DH bir anahtar degisim protokoltdr.

Kullanicilarin bu VPN tinelinin kullanacagi sifreleme yontemini se¢gmesini saglar. Bu
ayar, uzak sifreleme parametresiyle ayni olmali ve asagidakilerden biri secilmelidir:
DES (64 bit sifreleme modu), 3DES (128 bit sifreleme modu), AES (bilgi sifreleme igin
guvenlik kodu kullanma standardi). 128 bit, 192 bit ve 256 bit sifreleme anahtarlarini

destekler.

Kullanicilarin bu VPN tunelinin kullanacagdi dogrulama yontemini segmesini saglar. Bu
ayar, uzak sifreleme parametresiyle ayni olmali ve asagidakilerden biri secilmelidir:
MD5 veya SHAL olabilir.

Bu degisim kodunun standart kullanim suresi 28.800 saniye (8 saat) olarak ayarlidir. Bu
sekilde VPN baglantisinin gecerli suiresi icinde diger degisim sifreleri otomatik olarak

uretilip glivenlik saglanir.

Muikemmel iletim gizliligini agmak igin isaretleyin. IKE koordinasyonu sirasinda uretilen
Asama 2 ortak anahtar, ileri sifreleme ve dogrulama gergeklestirir. PFS agikken
anahtari kuvvet yoluyla ele gegirmek isteyen saldirganlar, bu kadar kisa bir sire iginde

Asama 2 anahtarini alamayacaklardir.
Bu 6zellik standart olarak agiktir.

Auto (IKE) secenedi icin, Pre-shared Key alanina istediginiz rakam ve karakterleri
iceren bir sifre girin.  Sistem kullanicilarin degisim sifresi ve dogrulama mekanizmasi
olarak girdiklerini, VPN tinel baglantisi sirasinda otomatik olarak ¢evirecektir. Degisim

sifresi 30 karakter uzunlugunda olabilir.

Minimum Paylasiimis Sifre Zorlugu fonksiyonunu agmak igin isaretleyin.

97



Pre-shared Key Minimum Paylasiimis Sifre Zorlugu kutusunu isaretlediginizde sifre zorluk derecesi

Strength Meter cikacaktir.
(Paylasilmis Sifre

Zorluk Derecesi)

e lleri Ayarlar (sadece Paylagilmis Sifre modunda IKE igin)

Paylasiimis Sifre modunda IKE icin ileri ayarlari yapmak lizere Advanced+ digmesine tiklayabilirsiniz.

Ayarlari gizlemek icin Advanced- digmesine tiklayin.

[0 Aggressive Made

[ Compress (Support IP Payload Compression Protocol{IPComp))

[0 Keep-Alive

]  AH Hash Algorithm | MD5 B

] MetBIOS Broadcast

[] MAT Traversal

[] Dead Peer Detection Interval seconds
Aggressive Mode Baglanti icin dinamik IP kullaniliyorsa, uzak cihazlar tarafindan gutivenlik kontroltina
(Agresif Mod) arttirmak igin uygulanir.

Compress (Support IP | IP datagramlarinin boyutunu disurir. Yénlendirici tiinel agarken IP datagram boyutunu
Payload Compression = sikistirir. Yonlendirici karsilik verme pozisyonundaysa, sikistirmayi her zaman kabul
Protocol (IP Comp)) edecektir.

(Sikigtirma (IP Yuk

Sikigtirma Protokolii

Destegi (IP Comp))

Keep-Alive (Canli Tut) Bu fonksiyon agik oldugunda, yonlendirici VPN baglantisini isler durumda tutar. Uzak

node ile merkezi baglamak ya da uzak dinamik IP adresi icin kullanilir.
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AH Hash Algorithm

(Algoritmasi)

NetBIOS Broadcast

NAT Traversal (NAT
Gegisi)

Dead Peer Detection
(Kapali Ug Tespit)
(DPD)

VPN Gegisi

Yoénlendiricinin IP bagliklarini dogrulayarak tlinelden gegen paketlerin saglamhgini

kontrol etmesini saglar.

NetBIOS broadcast paketlerinin gegmesini saglar. Bu diger Microsoft aglariyla

baglanmayi kolaylastirir ama VPN tinelindeki trafigi de arttirir.

IPSec trafigin, IPSec paketlerini desteklemeyen cihazlardan gecebilmesini saglar.

Yoénlendiriciniz NAT ag gecidi arkasindaysa kullanmaniz 6nerilir.

Yonlendirici duzenli olarak HELLO/ACK mesaj paketleri gdndererek VPN tinelinin iki
ucunda baglanti olup olmadigini kontrol eder. Uglardan birinin baglantisi kesilirse, cihaz
tineli otomatik olarak kapatip yeni bir baglanti kurar. Kullanicilar DPD mesaj

paketlerinin ne aralikla gdnderilecegini belirleyebilir.

Configuration (Kurulum) > VPN > VPN Passthrough (Gegigi) sayfasindan VPN gegisini a¢ip kapatabilirsiniz.

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamayi unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) diigmesine de basabilirsiniz.

VPN Passthrough

IPSec Passthrough
PPTF Passthrough

L2TP Passthrough

oo ] coree |

® Enable  Disable
=) Enable ) Disable
=) Enable ) Disable

IPSec Pass Through (IPSec  Agllirsa, IPSec tlinelinin yonlendiriciden gegisine izin verilir.

Gegis)

PPTP Pass Through (PPTP | Acilirsa, PPTP'nin yonlendiriciden gegisine izin verilir.

Gegis)

L2TP Pass Through (L2TP Agilirsa, L2TP'nin yoénlendiriciden gegisine izin verilir.

Gegis)
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PPTP Server (PPTP Sunucusu)

Configuration (Kurulum) > VPN > PPTP Server sayfasindan, Microsoft Windows tzerinde PPTP istemci

yazilimi ¢aligtiran kullanilar icin PPTP (Point-to-Point Tunneling Protocol) VPN tinellerini etkinlestirebilirsiniz.

NOT Sayfadan ayriimadan 6nce Save (Kaydet) digmesini tiklamayi unutmayin. Degisiklik yapmadan ¢ikmak

icin Cancel (iptal) digmesine de basabilirsiniz.

PPTP Server

Enable PFTP Server

PPTP VPN tiinellerine izin vermek igin Enable PPTP Server kutusunu isaretleyin. Ozelligi kapatmak igin

isareti kaldirin. Standart olarak kapalidir.

IP Adresi Dizisi
Range Start 192 168 1.200
Range End 192.168.1.204
Range Start (Dizinin LAN dizisinin PPTP VPN istemcilerine tahsis edilecek ilk adresini girin.
Basi)
Range End (Dizinin LAN dizisinin PPTP VPN istemcilerine tahsis edilecek son adresini girin.
Sonu)

Standart dizi 192.168.1.200 ila 92.168.1.204 araligindadir. PPTP VPN istemcileri icin LAN IP adresi dizisi,

yonlendiricinin normal DHCP araliginin diginda olmalidir.
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PPTP Sunucusu

PPTP VPN kullanicilarinin listesini ekleyebilir veya dizenleyebilirsiniz.

Username
Mew Password

Caonfirm Mew Password

Listeye kullanici Asagida NOT kisminda belirtilen bilgileri girin ve Add to List (Listeye Ekle)

eklemek igin tiklayin.

Yeni kullanici eklemek | Asagida NOT kisminda belirtilen bilgileri girin ve Add to List (Listeye Ekle)

icin tiklayin.

Listedeki kullanicida Degistirmek istediginiz girdiyi secin. Degisiklikleri yapip Update dugmesini

degisiklik igin tiklayin. Degisiklik yapmaniz gerekmiyorsa, girdi secimini kaldirmak ve metin
alanlarini bosaltmak icin Add New (Yeni Ekle) digmesine tiklayin.

Listeden kullanici Silmek istediginiz girdiyi segin. Girdileri toplu halde segmek icin ilk girdiyi tiklayin,

silmek igin Shift tusunu basili tutun ve son girdiyi tiklayin. Girdileri tek tek segmek igin Ctrl

tusunu basili tutarak tiklayin. Delete (Sil) tiklayin.

NOT

Username (Kullanici Kullanici adi yazin.
Ad)
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New Password (Yeni Bir sifre girin.
Sifre)

Confirm New Password | Sifreyi tekrar girin.

(Yeni Sifre Dogrulama)

Baglanti Listesi

Asagdidaki bilgiler salt okunur olarak gdsterilir. Bilgileri giincellemek icin Refresh (Yenile) dugmesine

basabilirsiniz.

Username Remote Address PPTP IP Address

Username (Kullanici PPTP VPN istemcisinin adidir.

Adi)

Remote Address (Uzak = PPTP VPN istemcisinin WAN IP adresidir.

Adres)

PPTP IP Address PPTP sunucusunun baglanti sirasinda istemciye tahsis ettigi LAN IP adresidir.

(PPTP IP Adresi)

EasyLink VPN

Ozet

EasyLink VPN, karmasik VPN kurulum strecini kolaylastirir ve Sunucu IP, Kullanici Adi ve Sifre girmek yeterli olur.

Ozet sayfasini gérmek icin Configuration (Kurulum) > EasyLink VPN > Summary (Ozet) yolunu takip edin.

EasyLink VPN Server Status (EasyLink VPN Sunucu Durumu)
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Enable (Etkinlestir)

EasyLink VPN sunucunun agik olup olmadigini gésterir. Ayari
degistirmek icin EasyLink VPN Sunucu ayar sayfasina

gidehilirsiniz.

Protocol (Protokol)

Mevcut EasyLink VPN el sikisma protokollinu gosterir.

Encryption/
Authentication/ DH

Group

(Sifreleme/Dogrulama/DH

Grubu)

Sifreleme / dogrulama / DH grubu durularini gésterir. Ornegin

3DES/ MD5/ Group 2 -1024 bit

Config. (Ayarlar)

EasyLink VPN Sunucu ayar sayfasina girmek igin Dizenle

simgesine tiklayin.

Inbound EasyLink VPN Status (Gelen EasyLink VPN Durumu)

Tablonun sag Ust kdsesindeki Rows per page (Satir sayisi) listesini kullanarak her sayfada kag kural gosterilecegini

belirleyebilir ve Page (Sayfa) listesinden istedidiniz sayfaya gidebilirsiniz.

Enable (Etkinlestir)

Secili EasyLink VPN istemcinin acik olup olmadigini gosterir. Ayari
degistirmek icin EasyLink VPN ayar sayfasina gidebilirsiniz.

Account (Hesap)

Uzak istemcilerin kullanici adlarini gdsterir.

Status (Durum)

Tunelin durumudur. Connected (Bagh) veya Waiting for Connection

(Baglanti Bekliyor).

Local Group (Yerel

Grup)

VPN baglanti grubunun yerel uctaki ayarlarini gosterir.

Remote Gateway

(Uzak Gateway)

Uzak ag gegcidinin IP adresidir.

Remote Group

(Uzak Grup)

Uzak VPN baglantisi glivenli grubunun ayarlarini gosterir.

Tunnel Test (Tiinel

Testi)

Tunelin durumunu dogrulamak icin Connect tiklayin. Test sonucu
glncellenir.

Baglantiyi kesmek icin “Disconnect” tiklayip VPN baglantisini
durdurun.

Tunel ayarlarini silmek i¢in bir tiinel segin ve Sil simgesini tiklayin.

Config. (Ayarlar)

Gelen EasyLink VPN Sunucu ayar sayfasina girmek i¢in Duzenle

simgesine tiklayin. Cop kutusu simgesine tiklayarak ayarlanmig istemciyi
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silebilirsiniz.

EasyLink VPN istemci tablosunun altindaki Add (Ekle) digmesine basarak yeni bir Gelen EasyLink VPN istemcisi

(baslatici) yikleyebilirsiniz.

Outbound EasyLink VPN Status (Giden EasyLink VPN Durumu)

Tablonun sag st kdsesindeki Rows per page (Satir sayisi) listesini kullanarak her sayfada kag kural gosterilecegini

belirleyebilir ve Page (Sayfa) listesinden istediginiz sayfaya gidebilirsiniz.

Enable (Etkinlestir) [Secili Giden EasyLink VPN'in acik olup olmadigini gosterir. Ayari
degistirmek icin Giden EasyLink VPN ayar sayfasina gidebilirsiniz.

Account (Hesap) [Uzak EasyLink VPN sunucusuna baglanmak igin kullanici adlandir.

Status (Durum) Tunelin durumudur. Connected (Bagh) veya Waiting for Connection

(Baglanti Bekliyor).

Local Group (Yerel [VPN baglanti grubunun yerel ugtaki ayarlarini gosterir.

Grup)

Remote Gateway [Uzak ag gegcidinin IP adresidir.

(Uzak Gateway)

Remote Group Uzak VPN baglantisi guvenli grubunun ayarlarini gdsterir.

(Uzak Grup)

Tunnel Test (Tiinel [Tdnelin durumunu dogrulamak igin Connect tiklayin. Test sonucu
Testi) glincellenir.

Baglantiyi kesmek icin “Disconnect” tiklayip VPN baglantisini
durdurun.

Tunel ayarlarini silmek igin bir tinel segin ve Sil simgesini tiklayin.

Config. (Ayarlar) Gelen EasyLink VPN Sunucu ayar sayfasina girmek icin Diizenle
simgesine tiklayin. Cop kutusu simgesine tiklayarak ayarlanmig istemciyi

silebilirsiniz.

Inbound EasyLink VPN (Gelen EasyLink VPN)

Bu sayfada yonetici yeni bir gelen EasyLink VPN kullanicisi (bagslatici) ekleyebilir. Yénlendirici, cevap verici rolindedir.

Yeni uzak kullanici bilgisi eklemek igin Configuration (Kurulum) >EasyLink VPN > Inbound (Gelen) EasyLink VPN

sayfasina gidin.
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NOT: Sayfadan ¢ikmadan 6nce Save (Kaydet) tiklamazsaniz ayarlar kaydedilmez. Degisiklikleri geri almak igin

Cancel (iptal) diigmesine de basabilirsiniz.

NOT: Mevcut bir gelen Easylink VPN kullanicisinda diizenleme yapmak igin Easylink VPN 6zet sayfasina gidin ve o VPN

kullanicisinin Edit simgesine tiklayin.

Yeni Hesap Ekleme

VPN Role (Rolii)

'YOnlendiricinin cevap verici rolinde oldugunu gosterir.

Enable (Etkinlestir)

Secili Gelen EasyLink VPN'in agik olup olmadigini gosterir.

IAccount Name

(Hesap Adi)

Uzak kullanicinin kullanici adidir.

Password (Sifre)

Uzak kullanicinin sifresidir.

Authentication Port

(Dogrulama Portu)

Dogrulama portunu gdsterir.

Local Security
Group Type (Yerel
Giivenlik Grup Tipi):

Yerel guvenlik grup tipi, alt agdir.

IP Address (IP
Adresi)

'Yonlendiricinin LAN IP adresini girin.

Subnet Mask (Alt Ag

Maskesi)

'Y6nlendiricinin alt ag maskesini girin.

Outbound EasyLink VPN (Giden EasyLink VPN)

Bu sayfada giden EasyLink VPN ayarlari anlatiimaktadir. Yonlendirici, tiinel baglatici rolindedir.

Yoénlendirici tek bir giden Easylink VPN baglantisi destekler.

Ayarlamak i¢in EasyLink VPN > Outbound (Giden) EasyLink VPN sayfasina gidin.

NOT: Sayfadan ¢ikmadan dnce Save (Kaydet) tiklamazsaniz ayarlar kaydedilmez. Degisiklikleri geri almak igin

Cancel (iptal) diigmesine de basabilirsiniz.

Hesap Diizenleme
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VPN Role (Rolii)

YOnlendiricinin baglatici rolinde oldugunu gdésterir.

Enable (Etkinlestir)

Giden EasyLink VPN baglantisini etkinlestirmek icin kutuyu isaretleyin ya
da bos birakarak kapatin.

IAccount Name

(Hesap Adi)

Giden Easylink VPN baglantisini yapacak kullanici adini girin.

Password (Sifre)

Giden Easylink VPN baglantisini yapmak igin gerekli sifreyi girin.

Primary Server

(Birincil Sunucu)

Uzak sunucunun IP adresini girin.

Secondary Server

(ikincil Sunucu)

ikincil uzak sunucunun IP adresini girin.

Authentication Port

(Dogrulama Portu)

Dogrulama portunu segin.

Keep Alive (Canli
Tut)

Fonksiyonu acmak icin isaretleyin.

Local Security
Group Type (Yerel
Giivenlik Grup Tipi):

Yerel guvenlik grup tipi, alt agdir.

IP Address (IP
Adresi)

Yerel IP adresini girin.

Subnet Mask (Alt Ag

Maskesi)

Yerel alt a§ maskesini girin.

OpenVPN

Ozet

Yoénlendirici 5 adede kadar OpenVPN tlneli destekler. OpenVPN, noktadan noktaya givenli tiinel baglantisi

olusturmak igin SSL/TLS tabanl bir yéntemdir.

Ozet sayfasini gérmek igin Configuration (Kurulum) > OpenVPN > Summary (Ozet) yolunu takip edin.




Configuration haintenance Support

5 Tunnel(s) Available
»
. Enable  Valid Duration  Authentication Type Protocol Encryption Security Subnet Config.
~ OpenVPN [R1EY Fassword TCP 1184 AES-128 1892.168.1.0/ 255.255.255.0 Fj

Summary
OpenyPM Senver
OpenyPH Client

0 Tunnel{s) Enabled 0 Tunnel{s) Defined

Items 1-1
Enable  Valid Duration HName Remote IP Address  Virtual IP Address  Status  Export  Config.
&
OpenVPN Sunucu Durumu
Enable (Etkinlestir) OpenVPN sunucunun agik olup olmadigini gésterir. Ayari degistirmek icin

OpenVPN Sunucu ayar sayfasina gidebilirsiniz.

Valid Duration (Gegerli Sertifikanin gegerli olacagi sureyi gésterir. Ornegin 2014-06-01 ila 2015-06-01.

Siire)

Authentication Type Password (Sifre), Certificate (Sertifika) veya Password+Certificate (Sifre +
(Dogrulama Tipi) Sertifika).

Protocol (Protokol) TCP veya UDP'dir. Ornegin TCP443 veya UDP1194.

Encryption (Sifreleme) Sifreleme modudur.

Security Subnet OpenVPN istemcisinin baglandigi alt agdir.

(Giivenlik Alt Agi)

Config. (Ayarlar) OpenVPN Sunucu ayar sayfasina girmek igin Diizenle simgesine tiklayin.

OpenVPN istemci Durumu

Tablonun sag Ust késesindeki Rows per page (Satir sayisi) listesini kullanarak her sayfada kag kural
gOsterilecegini belirleyebilir ve Page (Sayfa) listesinden istediginiz sayfaya gidebilirsiniz.
Enable (Etkinlestir) Secili OpenVPN istemcinin agik olup olmadigini gosterir. Ayari degistirmek igin
OpenVPN istemci ayar sayfasina gidebilirsiniz.
Valid Duration (Gegerli Sertifikanin gegerli olacag sireyi gosterir. Ornegin 2014-06-01 ila 2015-06-01.

Sire)
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Name (Ad)

Remote IP Address
(Uzak IP Adresi)
Virtual IP Address
(Sanal IP Adresi)

Status (Durum)

Export (Yiikle)

Config. (Ayarlar)

istemcinin adidir.

Yonlendiricinin WAN [P adresidir.

OpenVPN istemcisine tahsis edilmis sanal IP adresidir.

Mevcut OpenVPN istemcileridir. istemci sunucuya baglandigi zaman Disconnect
(Baglantiy1 Kes) digmesi agilir. DUgmeye basilirsa tiinelin baglantisi kesilir.
istemci ayarlarini dosya olarak yiiklemek igin OpenVPN logosunu tiklayin. Istemci
kullanicilar bu .ovpn dosyasini mobil cihaz veya PC'lerine aktararak yénlendiriciye
OpenVPN tlneli agabilirler. Yukleme adimi yerine eposta simgesini tiklayarak .ovpn
dosyasini bir eposta adresine génderebilirsiniz.

OpenVPN istemci ayar sayfasina girmek icin Diizenle simgesine tiklayin. Cop

kutusu simgesine tiklayarak ayarlanmig istemciyi silebilirsiniz.

OpenVPN istemci tablosunun altindaki Add (Ekle) digmesine basarak yeni bir OpenVPN istemcisi

yukleyebilirsiniz.

OpenVPN Sunucusu

Bu sayfada OpenVPN sunucusunun ayarlari anlatiimaktadir. OpenVPN sunucusu kullanmak igin kutuyu

isaretleyin, kapatmak igin isareti kaldirin.

Enable OpenFM Server

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamayr unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) digmesine de basabilirsiniz.
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Genel Ayarlar

Authentication Type
(Dogrulama Tipi)

Server IP Address
(Sunucu IP Adresi)
Subnet Mask (Alt Ag
Maskesi)

Protocol (Protokol)
Port

Encryption (Sifreleme)

Password (Sifre), Certificate (Sertifika) veya Password+Certificate (Sifre +
Sertifika).

Password (Sifre) secildiginde sertifika ayarlari kapanir.

Not: Dogrulama tipini degistirdiginizde tim istemci ayarlari ve mevcut kullanilan
sertifikalar silinir. Save (Kaydet) tikladiktan sonra bir uyari mesaiji ¢ikar. Degisiklikleri
kaydetmek icin bunu da onaylamaniz gerekir.

Sunucu igin bir sanal IPv4 adresi girin. Standart adres 172.31.0.0'dr.

IPv4 alt ag maskesini girin.

TCP veya UDP el sikisma protokolini segin.

OpenVPN sunucu dinleme portunu ayarlayin. Standart deger 1194'tir.
Sifreleme modlarindan birini segin: NULL, DES, 3DES, AES-128, AES-192 ve
AES-256.

lleri Ayarlar
Tunnel Mode: Split Tunnel [+]
Secunty 1P Address: 192.168.1.0
Security Subnet Mask: | 255.255.255.0 [+]

Damain Marme:
Prirary DMS:
Secondary DNS:

WIS Senver

Tunnel Mode (Tiinel
Modu)

Security IP Address
(Guvenlik IP Adresi)

Split Tunnel (Boliinmiis Tuinel) ve Full Tunnel (Tam Tiinel).

OpenVPN istemcileri igin izin verilen alt ag ayarlarini yapin.

Bu iki madde sadece Split Tunnel (Béliinmiils Tinel) modunda calisir.
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Security Subnet Mask
(Gilivenlik Alt Ag

Maskesi)

Domain Name (Alan
Adi)

Primary DNS (Birincil
DNS)

Secondary DNS (ikincil
DNS)

WINS Server (WINS
Sunucusu)

Sertifika Yonetimi

Full Tunnel (Tam Tiinel) modu segciliyken alan adini girin.

Full Tunnel (Tam Tiinel) modu seciliyken birincil DNS sunucusunun IP adresini
girin.

Full Tunnel (Tam Tiinel) modu segiliyken ikincil DNS sunucusunun IP adresini girin.

Full Tunnel (Tam Tiinel) modu seciliyken OpenVPN sunucusu igin WINS

sunucusunu da ayarlayabilirsiniz.

Dogrulama yontemi olarak Certificate (Sertifika) veya Password+Certificate (Sifre + Sertifika) segerseniz

sertifikanin ayarlarini burada yapmaniz gerekir. (* zorunlu alanlari gésterir)

Country Name (C)*

State or Province
Name (ST) :

Locality Name (L) :

Organization Name (O)

Organizational Unit
Name (OU) :

Common Name (CN)*

Email Address (E) :

Key Encryption
Length® :

Valid Through* :

Country Name (Ulke) (C)

| United States v

|nk

1024

| (YYYY-MM-DD)

Sunucu sertifikasi igin bir Glke segin.

State or Province Name (Eyalet veya Eyalet veya boélge adini girin.

Bélge) (ST)
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Locality Name (il/ilge) (L) il, ilge vb. yerlesim birimini girin.

Organization Name (Kurum Adi) (O)  Kurum adini girin. Ornek: Linksys LLC.
Organizational Unit Name (Kurumsal ~Kurumdaki birimin adini girin. Ornek: Muhasebe.
Birim Adi) (OU)

Common Name (Kisa isim) (CN) Sertifikanin adini yazin.

Email Address (Eposta Adresi) (E) Bir eposta adresi girin.

Key Encryption Length (Anahtar 1024 veya 2048.

Sifreleme Uzunlugu)

Valid Through (Gecerli Siire) Sertifikanin sona erecegi tarihi girin. Baglama tarihi buginddr.

OpenVPN istemcisi

Yeni istemci bilgisi eklemek icin OpenVPN > OpenVPN Client (Istemci) sayfasina gidin.

System Status Quick Start Configuration Maintenance Support

» Setu .
OpenVPN Client

» DHCP

» System Management Authentication Type Password

» Port Management Enable

CpenVPN Server 192.168.4.182 (Name or IPv4 Address)

~ OpenVPN Username |

BITTED Password |

CpenVPM Server
OpenVPH Client

o [Ssove ] coreo |

Ayarlar sayfasina girmek i¢in Dizenle simgesini ya da 6zet sayfasindaki Add (Ekle) digmesini

tiklayabilirsiniz.

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamay! unutmayin. Degisiklikleri geri almak igin

Cancel (iptal) diigmesine de basabilirsiniz.

Authentication Type Mevcut dogrulama tipidir.

(Dogrulama Tipi)

Enable (Etkinlestir) Agik veya kapall.

OpenVPN Sunucusu OpenVPN sunucusunun IPv4 adresi veya DNS ile ¢d6zUImUs adini girebilirsiniz.
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Username (Kullanici
Adi)

Password (Sifre)

Sertifika Yonetimi

OpenVPN istemcisine bir ad verin. Bu sadece Password (Sifre) veya
Password+Certificate (Sifre + Sertifika) dogrulama tipinde degistirilebilir.
OpenVPN istemcisinin sifresini girin. Bu sadece Password (Sifre) veya

Password+Certificate (Sifre + Sertifika) dogrulama tipinde degistirilebilir.

Dogrulama ydntemi olarak Certificate (Sertifika) veya Password+Certificate (Sifre + Sertifika) secerseniz

sertifikanin ayarlarini burada yapmaniz gerekir. (* zorunlu alanlari gésterir)

Country Name (C)*

State or Province
Name (ST) -

Locality Name (L) :

Organization Name (O)

Organizational Unit
Name (OU) :

Common Name (CN)*

Email Address (E) -

Key Encryption
Length* -

Valid Through* :

| United States vl

1024

(YYYY-MM-DD)
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Country Name (Ulke) (C) Sunucu sertifikasi igin bir tlke segin.

State or Province Name (Eyalet Eyalet veya bolge adini girin.

veya Bolge) (ST)

Locality Name (il/ilge) (L) il, ilce vb. yerlesim birimini girin.

Organization Name (Kurum Adi) Kurum adini girin. Ornek: Linksys LLC.

©)

Organizational Unit Name Kurumdaki birimin adini girin. Ornek: Muhasebe.

(Kurumsal Birim Adi) (OU)

Common Name (Kisa isim) (CN) Sertifikanin adini yazin.
Email Address (Eposta Adresi) Bir eposta adresi girin.
B

Key Encryption Length (Anahtar 1024 veya 2048.
Sifreleme Uzunlugu)

Valid Through (Gecerli Siire) Sertifikanin sona erecegi tarihi girin. Baglama tarihi buginddr.

Log (Kayit)

Ydnlendiricinin gergek zamanl gdzetim 6zelligi, sistemin galismasi hakkinda bilgiler verir. Kayit yénetimi ve
taramasi ile gcalisma durumu ve trafik istatistikleri incelenebilir. Kurulum hatalari ve saldiri uyarilari da burada

yer alir.

Sistem Kaydi

Sistem kaydi ve uyarilarini ayarlamak i¢in Configuration (Kurulum) > Log (Kayit) > System Log (Sistem

Kaydi) sayfasina gidin. Kayit tablolarini da burada inceleyebilirsiniz.

NOT Sayfadan ayrilmadan 6nce Save (Kaydet) digmesini tiklamayi unutmayin. Degisiklik yapmadan ¢ikmak

icin Cancel (iptal) digmesine de basabilirsiniz.
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Syslog

[J] Enable Syslog

Syslog Senver (Marme or [Pvd / IPvE Address)

Cihaz, harici sistem kaydi sunucularina kayit toplama 6zelligi sunar. Sistem kaydi (Syslog), sistem
mesajlarinin agdan dinamik olarak alinmasi i¢in tasarlanmisg, endustri standardi iletisim protokoludir. Sistem
kaydi baglanti sirasindaki hedef ve kaynak IP adreslerini, hizmet numarasini ve tipini belirtir.

Enable Syslog Syslog'u agar.

(Syslog

Etkinlestir)

Syslog Server Syslog sunucu adini veya IP adresini buraya yazin.

(Sunucusu)

Email Alert (Epostayla Uyari)

Belirli bir eposta adresine uyari génderilmesini saglar.

Enable Email Alert [Etkinlestirmek igin isaretleyin.
(Epostayla Uyari
Etkinlestir):

Mail Server (Posta |[Giden posta sunucusunu ayarlamak igin "Configure Mail Server" lizerine

Sunucusu): tiklayin.
Send Email to Eposta alacak kisinin adresini girin.
(Epostanin

Gonderilecegi Kisi):

Log Queue Length |Kag kayit bekletilecegini belirleyin. Standart deger 50'dir. Bu rakama

(Kayit Sira ulagildiginda kayit epostasi otomatik gdnderilir.
Uzunlugu):
Log Time Sistemin kayit dosyasini ne aralikla génderecegini belirleyin. Standardi

Threshold (Kayit 10 dakikadir. Arahigi dedistirmezseniz sistem 10 dakikada bir kayit

Bekletme Siiresi): |epostasi gonderir.
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Email Log Now
(Kaydi Simdi

Postala):

Ayarlarinizi test etmek icin bu dugmeye tiklayip kendinize mesaj

gOndertebilirsiniz.

Kayit Ayarlari

Alert Log

Syn Flooding

Ping Of Death

General Log

IP Spoofing Win Muke

Unauthaorized Login Atternpt

Systermn Error Messages Deny Palicies O allow Policies

[0 Configuration Changes [ Authorized Lagin

Incoming Log Table Clear Log

Hangi olaylarin kayit defterine gegirilecegini segin.

Alarmlar: Syn Flooding, IP Spoofing, WinNuke, Ping of Death / izinsiz Giris Denemesi gibi olaylardan

hangilerinde alarm verilecegini belirtin.

Syn Flooding
IP Spoofing

WinNuke
Ping of Death

Kisa zaman icinde yogun senkronizasyon paketi iletimi sistemi asiri yukler.
Saldirganlar paket koklama yontemiyle ag tzerinde iletilen bilgileri ele
gegirir. Ardondan gondericinin IP adresini degistirerek kaynak sisteme
erisebilirler.

Sunucular, truva ati programlariyla saldiriya ugrar veya tuzaga disuralir.
Gonderilen veri IP protokoliinun kaldirabilecedi maksimum paketi astigi icin

sistem ¢oker.

izinsiz Giris Denemesi izinsiz kisilerin giris yapmaya caligtigi tespit edilirse sistem kaydina mesaj

gonderilir.

Genel Kayit: Sistem hata mesaji, engellenmis kurallar, gegis izni dizenlemeleri, sistem ayarlarinda degisiklik

ve kayit dogrulama gibi segenekleri isaretleyin.

Sistem Hata Mesajlar Sistem hatalarini belirtir.

Reddetme Politikalar Uzak kullanicilarin erigsim kurallari nedeniyle sisteme girememe olaylarini
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kaydeder.

Kabul Politikalari Uzak kullanicilarin dogrulamayi gegerek sisteme girmelerini kaydeder.
Ayar Degisiklikleri Sistem ayarlarinda yapilan degisiklikleri kaydeder.
Yetkili Girig Yetkili girig islemlerini kaydeder.

Sistem kaydinin kullanimi igin dért digme bulunmaktadir.

View System Log Mesaj igeriklerini cihaz Gzerinden okuyabilirsiniz.

(Sistem Kaydini

Goster)

Outgoing Log Table PC'den internete gonderilen kayit paketlerini gosterir. Paketlerde LAN IP, hedef IP

(Giden Kayit Tablosu)  ve hizmet portu gibi bilgiler yer alir.

Incoming Log Table Guvenlik duvarina giren sistem paketlerinin kaydini gosterir. Paketlerde dis

(Gelen Kayit Tablosu) kaynak IP adresi, hedef IP adresleri ve hizmet portu gibi bilgiler yer alir.

Clear Log (Kayd Sil) Kayittaki tum bilgileri siler.

Sistem istatistikleri

Yonlendirici arabirimlerinin istatistiklerini incelemek igin Configuration (Kurulum) > Log (Kayit) > System

Statistics (Sistem istatistikleri) sayfasina gidin.

Configuration

Interface LAN
Device Name ethd
Status
IP Address 152.168.1.1
MAC Address 00:0E:AQ0:00:A49: B4
Subnet Mask 255.266.265.0
Default Gateway
DNS
e —— Received Packets 55595
System Statistics Sent Packets E0317
Total Packets 116512
Received Bytes 32153107
Sent Bytes 51296465
Total Bytes 03449576
Error Packets Received 0
Dropped Packets Received u]

Maintenance Support

WAN1 WANZ
ethi eth2
Connected Enabled
192.168.4.182 0000
O00:0E:ADO0:A2:BS  00:0E:AD:00:A2:B6
26625625410 0.0.00
192.168.4.1 0.0.00
1921685118 0000
224836 0
54134 4
273970 4
BE220793 0
32001262 365
96222055 368
0 0
0 0

istatistikleri yenilemek igin Refresh (Yenile) diigmesine basin.
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Interface (Arabirim)

Device Name (Cihaz Adi)

Status (Durum)

IP Address (IP Adresi)
MAC Address (MAC
Adresi)

Subnet Mask (Alt Ag
Maskesi)

Default Gateway (Standart
Gateway)

DNS

Received Packets (Alinan
Paket)

Sent Packets (Gonderilen
Paket)

Total Packets (Toplam
Paket)

Received Bytes (Alinan
Bayt)

Sent Bytes (Gonderilen
Bayt)

Total Bytes (Toplam Bayt)
Error Packets Received
(Alinan Hatali Paketler)
Dropped Packets
Received (Alinan Diisiik
Paketler)

Bakim

WAN, LAN ve DMZ arabirimlerini gbsterir.

Port ID: ethO, ethl, eth2 vb.

Port durumu: Connected (Bagh), Disconnected (Baglanti Kesik), Enabled
(Acik) veya Disabled (Kapali) olabilir.

IP adresidir.

MAC adresidir.

Alt ag maskesidir.

Standart ag gecidi IP adresidir.

DNS sunucusudur.

Alinan paket sayisidir.

Gonderilen paket sayisidir.

Alinan ve gonderilen toplam paket sayisidir.

Alinan bayt miktaridir.

Gonderilen bayt miktaridir.

Alinan ve goénderilen toplam bayt miktaridir.

Alinan hatali paket sayisidir.

Alinan dusuk paket sayisidir.
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Tanilama

Cihazin ¢evrimici kullanilan, kolay tanilama araci agla ilgili sorunlarin ¢éziimiine yardimci olur. Maintenance

(Bakim)> Diagnostic (Tanilama) sayfasina gidin.

Ozellikler arasinda DNS Lookup (DNS Arama) (Alan Adi Sorgulama Testi) ve Ping (Paket Teslimat/Alim
Testi) bulunmaktadir.

DNS Adi Arama

Configuration (Kurulum) >Setup (Ayarlar) > Network (Ag) sayfasinda ayarlanan DNS sunucusuna baglantiyi

test etmek veya ping testinde kullanacaginiz IP adresini aramak igin bu segenegi isaretleyin.

Quick Start Configuration Maintenance Support

T Maintenance - -
EEEE oo

Diagnostics

Factory Default

e @ DMNS Mame Lookup O Ping

Restart

Backup and Restare Look up the name : ﬂ

Host adini girin; drnegin: www.linksys.com (http:// gibi 6nekler kullanmayin) ve Go (Git) digmesine tiklayin.

Hostun IP adresini géreceksiniz.
NOT: Bu 6zellik i¢in yonlendiricinin gegerli bir DNS sunucusuna baglanabiliyor olmasi gereklidir. WAN
arabiriminizin internete baglanip baglanamadigini kontrol edin.

Ping

Bu 6zellik kullanicilara giden oturumun durumunu bildirir ve bilgisayarlarin ¢evrimici olup olmadiginin

belirlenmesini saglar.
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Cluic Configuration Maintenance

T Maintenance - -
T oo

Diagnostics

Factory Default
Firmware Upgrade
Restart

Backup and Restore Fing host or IP address : ﬂ

(O DMS Marme Lookup ® Ping

Bu ekranda kullanicinin test etmek istedigi host IP'sini girin, rnegin 192.168.5.20. Testi baglatmak igin Go

(Git) digmesine tiklayin. Sonuglar bu ekranda gosterilir.

Fabrika Ayarlari

Ydnlendiriciyi fabrika ayarlarina déndurmek icin Maintenance (Bakim) > Factory Default (Fabrika Ayarlari)
sayfasini kullanin.

Canfiguration Maintenance Support

Factory Defaul

Diagnostics
Factory Default
Firrmweare Upgrade
Restart

Backup and Restore

To reboot the system and return to factory default settings, click 'Factory Default' button.

Factory Default

To reboot the system and retumn to factory default settings including OpenvPN's certificates, private keys and accoun
click Factory Default including OpenyPM' button.

actory Default including Ope

1. Yonlendiriciyi fabrika ayarlarina déndirmek istiyorsaniz Factory Default (Fabrika Ayarlari)
digmesine tiklayin. Bu islem OpenVPN ayarlarini sifirlamaz. Onay mesaji ¢iktiginda devam etmek
icin OK, iptal etmek igin Cancel tiklayin.

2. OpenVPN ayarlarini da sifirlamak istiyorsaniz Factory Default including OpenVPN (OpenVPN

dahil Fabrika Ayarlar) digmesine tiklayin. Onay mesaiji ¢iktiginda devam etmek i¢in OK, iptal
etmek icin Cancel tiklayin.
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Firmware Yukseltme

Kullanicilar cihaz firmware'ini Firmware Upgrade sayfasinda yiikseltebilir. Once firmware dosyasini
Linksys.com'dan indirin. Maintenance (Bakim) > Firmware Upgrade (Ylkseltme) sayfasina gidin. Yazilimla
ilgili tm bilgileri dnceden dogrulamaniz yararli olur. Dosyayi bulun ve belirlediginiz dosyanin ylklenmesi igin

Firmware Upgrade (Yiikseltme) diigmesine tiklayin.

NOT

1. Onceki firmware siiriimlerini segerseniz tim ayarlar fabrika ayarlarina déner.
2. Firmware guncellemek birka¢ dakika surer, bu sire i¢inde cihazi kapatmayin veya reset
dugmesine basmayin.

3. Yukseltme islemi sirasinda pencereyi kapatmayin ve baglantiyi kesmeyin.

Yeniden Baslatma

Maintenance (Bakim) > Restart (Yeniden Baglatma) sayfasina gidin.

Quick Start Configuration Maintenance Suppaort

Restart

Dizgnostics
Factory Default

To reboot device, click ‘Restart Router' button.
Firrrware Upgrade

Restart Restart Router
Backup and Restare

Yonlendiriciyi kapatip agmak igin Restart Router diigmesine basin, ardindan devam etmek igin OK veya

vazgecmek icin Cancel tiklayin.

120



Yedekleme ve Geri Yukleme

Maintenance (Bakim) > Backup and Restore (Yedekleme ve Geri Yiikleme) sayfasina gidin. Mevcut kurulumu
dosyaya verebilir veya yedeklenmis ayarlari geri yikleyebilirsiniz. Geri yiiklemek icin baslangi¢ kurulumu
dosyasi ve ayna kurulum dosyasini kullanabilirsiniz. Yonlendirici agildigi sirada baslangi¢ kurulumu dosyasini

yukler ve ayna kuruluma kopyalar. Baslangi¢ kurulum dosyasi basarisiz olursa ayna kurulum kullanilir.

NOT: Yénlendirici 24 saat boyunca kapatip agma veya ayar degisikligi olmaksizin galisirsa, baslangic

kurulumu ayna kuruluma otomatik olarak kopyalanacaktir.

Kurulumu Geri Yukleme

Mevcut kurulum dosyasini (.config) yonlendiriciye geri yikleyebilirsiniz. Restore Startup Configuration
(Kurulum Geri Yukleme) bélimiinde Browse (Gdzat) digmesine basip dosyayi bulun, sonra kurulumu

yuklemek icin Restore tiklayin.

Kurulum Dosyasini Yedekleme

Backup Startup Configuration

Backup Mirror Canfiguration

Baslangic¢ ve ayna kurulum dosyalarini bilgisayariniza yedekleyebilirsiniz. Gerektiginde bu dosyalari
kullanarak ayarlar geri ylklenebilir. Backup Startup Configuration (Baslangi¢ Kurulumunu Yedekle) veya
Backup Mirror Configuration (Ayna Kurulumu Yedekle) tiklayin. Standart dosya adlan Startup.config ve

Mirror.config olacaktir. isterseniz dosya adlarini degistirebilirsiniz.
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Kurulum Dosyasi1 Kopyalama

Copy Startup to Mirror

Copy Mirror to Startup

Baslangi¢ kurulumunu ayna kuruluma, ayna kurulumu baslangi¢ kurulumuna manuel olarak yukleyebilirsiniz.

NOT: Bu igleme baglamadan 6nce, baglangi¢ veya ayna kurulum dosyasindan istedidiniz sonucu alamama

ihtimaline kars1 mevcut kurulum dosyasini da kaydedin.
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Teknik Destek

Yonlendirici hakkinda ayrintili bilgi veya Linksys destek ekibinden teknik destek almak igin Support (Destek)

ayracini tiklayin.

Uriin Web Sitesi

Uriin web sitesine gidip yénlendirici hakkinda bilgi almak igin Launch Now tiklayin.
Linksys Destek Web Sitesi

Linksys destek web sitesine gidip yonlendirici hakkinda destek almak i¢in Launch Now tiklayin.
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