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VIGOR 2820

ADSL2+ SECURITY FIREWALL

> Politika tabanli yik dengeleme ve bozulma » Yulksek performansl uzaktan veri erigimi
icin 2nci WAN portu icin donanim tabanli VPN platformu

» Bant genisligi kullanimini optimize etmek » Kablosuz hizini arttiran ve kapsama
icin esnek bant genigligi yonetimi alanini genigleten 802.11n

> Internet erigim politikasi ayarlarini > Ikiz analog VolP Port, bir hat portu, ISDN
kolaylagtirmak ve dig saldirilari 6nlemek telefon icin bir ISDN SO, ISDN telefon ve
icin obje tabanli gtivenlik duvari hat icin bir adet ayarlanabilir ISDN portu

ile VoIP yetenekleri
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Vigor2820 ikinci Ethernet WAN’I olan bir ADSL2+
yonlendiricidir. Bu ikinci WAN politika tabanli yik dengeleme ve
BoD (Bandwith on Demand) igin ve arizaya karsi DSL/kablo
modeme ya da fiber medya donustiricuye baglanabilir. Ayni
zamanda IP-layer QoS, NAT oturum sinirlamasi, bant genisligi
kiralama ve bant genigligi kiralama gibi gelismis bant genisligi
kontrol mekanizmalari ile kolay guvenilir ve esnek erisim kontrolu
ve bant genigsligi ydnetimi saglar.

SPI (Stateful Packet Inspection) giivenlik duvari, kolay
ayarlanabilir glivenlik duvari politikalar igin obje tabanh tasarim
kullanir. CSM (Content Security Management) oOzelligi ile
URL/web igerik filtreleme, IM (Instant Messenger) ve P2P (Peer
to Peer) uygulamalarina daha kusursuz ve etkili erisim kontroll
saglar. Vigor2820, VPN protokolinun donanim tabanl
uygulamasi ile sifreleme icin AES/DES/3DES ve kimlik
dogrulama icin MD5/SHA-1 kullanarak 32 adet IPSec
/PPTP/L2TP/L2TP over IPSec gibi gelismis protokolleri kullanan

VPN tinelini destekler.
WAN PROTOKOL (WAN2)

Vigor2820’nin “n” modeli 802.11n Draft-n standardi ile

uyumludur. WEP/WPA/WPA2 sifreleme ve MAC adresi * DHCP Istemci

« Statik IP
Kontrolii, kablosuz LAN yalitimi, kablosuz VLAN ve 802.1X - PPPOE
kimlik ~dogrulamayi  desteklerler. Kablosuz hiz  kontroli « PPTP
fonksiyonu her kablosuz istemcinin veri hizini dlzenleyebilir. o L2TP*
WDS kullanicilarin ~ kablosuz kapsama alanini  kolayca * BPA
genigletmesine yardimci olur.
DUAL WAN
Vigor2820 “V” modelleri ikiz analog telefon ve bir hat portu
saglar. “S” modelleri de, biri ISDN telefon icin sabit - Disa akan Trafikte Politika Tabanli Yik Paylagimi
ISDN SO portu ve digeri ISDN hatti ve telefonu igin ayarlanabilir » BoD (Bandwith On Demand)
olan ikiz ISDN portlarini destekler. Ylksek esneklikte ayar ve + Wan Baglanti Yedeklemesi
cagri devir segenekleri ile goklu SIP kayitlarini destekler.
FIREWALL
s + Obje tabanli guivenlik duvari
32 VPN Tiineli * IM/P2P uygulamalari ve URL/Web igerik filtreleme igin
: CSM (content security management
« Protokoller: PPTP, IPSec, L2TP, IPSec iizerinden L2TP AT DM ot B A e ve agik port
- Sifreleme: AES, MPPE ve donanim tabanli DES/3DES . SP| (State’ful Packet Ihspection)
* Kimlik dogrulama: MDS, SHA-1 « DoS/DDos Onleme
: IKE kimlik dogrulama: 6n paylasimli anahtar ve dijital « Syslog lizerinden e-posta alarmi iiretme ve kayit tutma
imza (x.509) * IP ve MAC baglama

* LAN’dan LAN’a, gezici ¢calisgandan LAN’a tinel
* IPSec lizerinden DHCP

* NAT gevirme (NAT-T)

+ Olii es tarama (DPD)

* VPN icinden gegme
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ADSL UYUMLU (DSL)

* ANSI T1.413 Issue2

* ITU-T G.992.1 G.dtm

* ITU-T G.922.2 G.lite

* ITU-T G.922.3 ADSL2 G.dmt.bis
* ITU-T G.922.5 ADSL2+

* Annex M

* Multi-PVC*

« Annex L (READSL)
ATM PROTOKOLU (DSL)

* AALS5 uzerinden RFC-2684/RFC-1483 coklu protokoll
* Ethernet Gizerinden RFC-2516 PPP

* AAL5 Ulzerinden RFC-2364 PPP

* PPPoE/PPPoA Nakli

* MPoA igin seffaf kdpru

VOoIP

* Protokoller: SIP, RTP/RTCP

« Bir duizine SIP kaydi

» G.168 hat yanki-iptali

» Otomatik artig kontroll

» Gergin tampon (180ms)

* Ses kodegi: G.711, G.723.1, G.726, VAD /CNG, iLBC
» DTMF tonu: ¢ bant / dis bant (RFC-2833) / SIP Info
* FAX/Modem Destegi: FAX igin Ton tarama / G.711 Pass-
Through / T.38

» Tamamlayici Servisler

Cagri tutmalerigme/bekletme

Caller ID ile gagr bekletme

Cagr aktarma

Cagri iletme (her zaman, mesgul ve cevap yok)
Cagri olmadiginda (gelen/giden)

DND (do not disturb)

MWI (Message Waiting Indicator)(RFC-3842)

Sicak hat

+ ISDN dongi (sadece TE modunda ki VS modeli)

+ ISDN On-Net/Off-Net (sadece TE modunda ki VS
modeli)

* VolP cagrisi icin her ISDN SO portundan iki MSN
(multiple Subscriber Number)

* Ceviri plani: Telefon rehberi, Dijital Harita

KABLOSUZ AP

« IEEE802.11b/g uyumlulugu
» Kablosuz LAN yalitimi

* 64/12-bit WEP

* WPA/WPA2

* Gizli SSID

* MAC adres erisim kontrol(
« Erisim noktasi kesfetme

* WDS (Wireless Distribution System)
» 802.1x kimlik dogrulama*
* Coklu SSID

» Kablosuz hiz kontroli

* WMM (Wi-Fi goklu medya)

Wireless Security
* WPAJ/ WPA2

* 64/128-bit WEP Encryption
* MAC Address Blocking
* Hidden SSID

* 802.1x Authentication
* Multiple SSID
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ISDN

« Euro ISDN Uyumlu

» Otomatik ISDN Yedekleme

* 64/128Kbps (multilink-PPP) / BOD (Bandwidth on
Demand)

» Uzaktan igeriyi gevirme/LAN’dan LAN’a baglanti

« Uzaktan Aktivasyon

« Glig kesildiginde sag ve sol ISDN portunu atlama (Sol
ISDN portu NT ise)

BANT GENiSLiGi YONETiMi

* QoS: VolP igin ag genisligi garantisi. Kullanici tabanli
trafik kategorileri ile sinif tabanli ag genisligi garantisi
DiffServ Code Point siniflama

Her yone 4 seviyeli 6nceliklendirme (gelen/giden)

Ag genisligi kiralama

* Ag genisligi / oturum sinirlama

AG OZELLIKLERI

* Port tabanli VLAN

+ DHCP istemci / Anahtar/Sunucu

* IGMP Proxy

* Dinamik DNS

» NTP Istemci

» Cagr programlama

+ RADIUS istemci

* DNS Cache/Proxy

* UPnP

* Yonlendirme Protokoll: Statik Yénlendirme RIP V2

AG YONETIMI

* Web Tabanl kullanici Ara ylizu (http/HTTPS)
* Hizli Baslangi¢ Sihirbazi

* CLI (Command line Interface, Telnet/SSH)

* Yonetim Erisim Kontroll

* Ayar yedekleme/arsivieme

» GomUlu Tani Fonksiyonu

* TFTP/FTP/HTTP Gzerinden gémdili yazilim giincelleme
* Syslog Uzerinden Kayit

* SNMP Yoénetimi MIB-II

+ Ug-Seviyeli Yonetim (proje tarafindan)

* TR-069 ve TR-104

MODEL KARSILASTIRMA TABLOSU

VOIP ISDN Kablosuz AP
Vigor 2820 X X X
Vigor 2820n X X v
Vigor 2820Vn v X v
Vigor 2820VS v v X
Vigor 2820VSn v v v

SE Digit Mapping
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