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BAKIM ONARIM VE KULLANIMDA UYULMASI GEREKEN KURALLAR
! DIKKAT !
CiHAZ iCINDE KULLANICININ TAMIR EDEBILECEGi PARCA YOKTUR.
ARIZA DURUMUNDA SATICI FIRMAYA VEYA SERVIS ISTASYONUNA BASVURUNUZ.
Cihazinizi yeni bir bolgede calistirmadan 6nce cihazin calisma voltaji ile sebeke voltajinin uyumlu oldugundan emin
olunuz.
Yanma ve sok tehlikesinden korunmak igin, cihazin yagmur veya rutubete maruz kalmamasina 6zen gosteriniz.
Cihazinizi, agin tozdan, yuksek 1sidan, nemden ve giines 1sigindan uzak tutunuz.
Cihazinizi, iyi havalanan bir yerde havalandirma deliklerini kapatmadan kullaniniz.
Cihazin yetkisiz kisilerce modifikasyonu veya orginal adaptorii disinda baska bir adaptor ile baglanmasi cihazinizin zarar
gormesine sabep olabilir.
Cihazinizi, sehir sebekesinde meydana gelebilecek interrupt (yiksek / alcak akim / gerilim dalgalanmasi) ‘lardan
koruyabilmek igin ups (kesintisiz glic kaynag)) ile kullanmalisiniz.

TASIMA VE NAKLIYE SIRASINDA DIiKKAT EDILECEK HUSUSLAR
Cihazin kapali oldugundan emin olun.
Adaptorii veya elektrik kablosunu prizden gekin.
Cihazi orijinal paketleme malzemelerini kullanarak tekrar paketleyin ve tekrar cihazin orijinal kutusuna yerlestirin.
Cihazin orijinal kutusunu bulamamaniz durumunda, cihazin ve aksamlarinin hasar gérmeyecegi sekilde kavrayacak
kopuklt koruyucu maddeler ile sararak uygun bir karton kutuya yerlestiriniz.
Dikkat, tagsima kurallarina uymamaniz durumunda hasar gorebilecek cihazlariniz garanti kapsami disinda kalacaktir.

KULLANIM SIRASINDA iNSAN VE CEVRE SAGLIGINA TEHLIKELI VEYA
ZARARLI OLABILECEK DURUMLARA iLiSKiN UYARILAR

¢ Lityum Batarya Uyarisi (Tiim Modeller)

Cihaz tarafindan kullanilan lityum batarya kullanici tarafindan degistirilemez. Simet Yetkili Servis istasyonlarindan bir eleman
tarafindan degistirilmelidir. Cihaz Gzerinde bulunan Lityum batarya cihaz kullanim 6émri boyunca calisabilecek sekilde
planlanmis ve yerlestirilmistir.

¢ Kablo Baglantilari (Tiim Modeller)

Tum ethernet ve RS232 (Konsol) kablolari direk olarak diger cihazlara baglanmak igindir. Var olan kablolama sistemine veya
duvardaki data pirizlerine direk takmayin. Bu tiir bir ihtiyac olustugunda Yetkili Servis istasyonlarina bagvurunuz.

KULLANIM HATALARINA iLiSKiN BILGILER

CIHAZINI KULLANMADAN ONCE, KULLANMA KILAVUZUNDAKI BUTUN PROSEDURLERI DIKKATLICE
UYGULADIGINIZA EMIN OLUN.

Bttn talimatlan dikkatle okuyun.
Talimatlari ileri tarihlerde kullanmak icin saklayin.
Cihazi temizlemeden 6nce fisi prizden gekin. Sivi veya aerosol temizleyiciler kullanmayin. Yanici sivilar (tiner, gazyag,
v.s.) kullanmayin.
Cihazi hareketli yiizeylere veya kalorifer yada 1s1 kaynaginin yakinina yerlestirmeyin. Cihaziniz disebilir, 1sidan hasar
gorebilir ve ciddi zarara yol acabilir.
Eger uzatma kablosu kullanilacaksa, uzatma kablosuna baglanan cihazlarin toplam akiminin, uzatma kablosunun akim
kapasitesini asmadigina emin olun. Ayni sekilde duvardaki prize bagli olan cihazlarin toplam olarak cektikleri akimin
prizin akim tagima kapasitesini agmadigina emin olun.
Herhangi bir kablonun enerji kablosu veya adaptére dayanmasina miisaade etmeyin. Cihazi, insanlarin kablo tzerinden
yuriiyebilecegi yerlere yerlestirmeyin.
Hasarli veya asinmig elektrik kablolarini kullanmayin.
Bakim isini kendiniz yapmayin, kapagin agilmasi sizi tehlikeli voltaj noktalari veya bagska risklere maruz birakabilir. Servis
hizmetlerini yetkili servise birakin.
Asagidaki belirtilen durumlarda fisi gekin ve yetkili servise haber veriniz;

0 Elektrik kablosu veya fig zarar gordiigiinde, yiprandiginda,

o Cihaza sivi dokulduginde,

0 Cihaz yagmur veya suya maruz kaldiginda,

0 Operasyon talimatlarina uygun hareket edilmesine ragmen, cihaz normal calismiyorsa veya performansinda

farkedilir bir degisiklik varsa.
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o Cihaz duserse veya kabin karar gorurse,
e Higbir nedenle cihazin igini agmayiniz.

TUKETICININ KENDI YAPABILECEGi BAKIM, ONARIM VEYA URUNUN TEMIZLIGINE iLiSKIN BILGILER
CIHAZINIZ HICBIR NEDENLE BAKIM GEREKTIRMEZ.

e Cihazin Temizlenmesi
Cihazinin stirekli ve en iyi sekilde calismasini saglamak igin gerekli gorildiginde veya yilda bir iki defa tamamen
temizlenebilir. Cihazi temizlemek igin asagidaki adimlar takip edin;
o Cihazin kapali oldugundan emin olun.
0 Adaptorii veya elektrik kablosunu cihazdan sokiin.
o Cihazdaki bitin toz ve kiri temizlemek icin yumusak bir firca kullanin.
e Uyarnilar!
Garanti suresi iginde cihazin igini kesinlikle agmayin.
Cihazi temizlemek igin hig bir zaman alkol veya tiner kullanmayin; bu kimyasal maddeler hem kasaya hemde
cihazin pargalarina zarar verebilir.
Cihazin elektronik pargalarina su gelmemesine &zen gosterin, hicbir nedenle temizlik sirasinda su veya sivi
kullanmayin.
Sert veya agindirici bir firga kullanmayin.

PERIYODIK BAKIM GEREKTIRMESi DURUMUNDA PERIYODIK BAKIMIN YAPILACAGI ZAMAN ARALIKLARI iLE KiMIN
TARAFINDAN YAPILMASI GEREKTIGINE iLiSKiN BILGILER
Cihaz periyodik bakim gerektirmez.
Cihaz, bulundugu ortam calisma sartlari nedeniyle tozlanmasi durumunda, Cihaz Temizlenmesi maddesinde verilen
talimatlara uygun olarak temizlenebilir.

SANAYi BAKANLIGI TARAFINDAN TESPIT VE iLAN EDILEN KULLANIM OMRU
Bu drtintin T.C. Sanayi ve Ticaret Bakanhg; tarafindan tespit ve ilan edilen kullanim émrti 7(yedi) yildr.

GENEL GARANTI SARTLARI

Garanti stiresi malin teslimin tarihinden itibaren baslar ve iki (2) yildir.
Malin bittin pargalar dahil olmak tizere tamami kurulusumuz garanti kapsamindadir.
Malin garanti stiresi igerisinde arizalanmasi durumunda, tamirde gecen siire garanti siiresine eklenir. Malin tamir stiresi
en fazla otuz (30) is giiniidiir. Bu sire, mala iliskin arizanin servis istasyonuna, servis istasyonunun olmamasi
durumunda, malin saticisi, bayii, acentasi, temsilciligi, ithalatcisi veya imalatgisindan birisine bildirim tarihinden itibaren
baglar. Sanayi malinin arizasinin onbes (15) giin icerisinde giderilmemesi halinde, imalatgi-tretici veya ithalatgi, malin
tamiri tamamlanincaya kadar, benzer 6zelliklere sahip bagka bir sanayi malini tiiketicinin kullanimina tahsis etmek
zorundadir.

Malin garanti stiresi igerisinde, gerek malzeme ve isgilik gerekse montaj hatalarindan dolayr arizalanmasi halinde, iscilik

masrafi, degistirilen parga bedeli ya da baska herhangi bir ad altinda higbir ticret talep etmeksizin tamiri yapilacaktir.

Tuketicinin onarim hakkini kullanmasina ragmen Malin;

o  Tiuketiciye teslim edildigi tarihten itibaren, belirlenen garanti siresi iginde kalmak kaydiyla, bir yil igerisinde; ayni
arizanin ikiden fazla tekrarlanmasi veya farkli arizalarin dortten fazla meydana gelmesi veya belirlenen garanti siiresi
ierisinde farkl arizalarin toplaminin altidan fazla olmasi unsurlarinin yani sira, bu arizalarin  maldan
yararlanamamayi stirekli kilmasi,

Tamiri icin gereken azami siirenin agilmasi,
Firmanin servis istasyonunun, servis istasyonunun mevcut olmamasi halinde sirayla saticisi, bayii, acentesi temsilciligi
ithalatcisi veya imalatgi-tireticisinden birisinin diizenleyecegi raporla arizanin tamirini mimkiin bulunmadiginin
belirlenmesi, durumlarinda tiketici malin ticretsiz degistirilmesini, bedel iadesi veya ayip oranda bedel indirimi talep
edebilir.
6. Malin kullanma kilavuzunda yer alan hususlara aykiri kullaniimasindan kaynaklanan arizalar garanti kapsami digindadir.
7. Garanti Belgesi ile ilgili olarak gikabilecek sorunlar igin Sanayi ve Ticaret Bakanligi Tiketicinin ve Rekabetin Korunmasi
Genel Mudurltgi’ne basvurabilir.
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Ticari Markalar

Draytek ve Vigor, Draytek Corp(Taiwan) 'in ticari markasidir.

Microsoft Windows 98, Windows NT, Windows 2000, Windows XP, Windows Server 2003, Internet Explorer ve Active
Directory Microsoft Corporation’a ait kayitli markalardir.

Netscape, Netscape Communications Corporation’a ait kayith ticari markadir.

Netscape Navigator ve Netscape Communicator da Netscape Communications Corporation’a aittir.

Adobe Acrobat ve Acrobat Reader, Adobe Systems Incorporated ‘e ait ticari markadir.

SIMET, Simet Bilgisayar Ltd. Sti.’nin tescilli ticari markasidir.

URUN TANIMI, KULLANIM YERLERI-AMACLARI VE TEKNIK OZELLIKLERI

VIGOR 3300V+ SERISI

BOLUM 1

Ons6z ve Kurulum

1.1 Onsoz

Isinizin basarisini temin etmek igin Vigor 3300 serisi gelismis 6zelliklerle donatilmistir. Bir Vigor 3300
NAT, Firewall, VPN, icerik filtreleme, bant genisligi yonetimi, glvenli kablosuz haberlesme ve VolP
yetenegini icermektedir. Vigor 3300 serisi icin uygulama 6rnegi asagida verilmistir. (Sekil 1-1)
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Sekil 1-1 Vigor 3300 Uygulama 6rnegi

Herseyden 6nce bir Sanal Ozel Ag (VPN) paylagimli yada genel linklerle cevrelenmis 6zel agin
gelistirilmis halidir. VPN size internet a8 tizerinde iki nokta arasinda ¢zel link kurmaniza olanak saglar
ve bu noktalar birbirlerine veri gonderip alabilirler.

Draytek Vigor 3300 serisi Routerler acik VPN ¢oztimleriyle beraber calisabilmesi icin "Internet Protocol
Security" (IPSec) ve "Point to Point Tunnelling Protocol" (PPTP) gibi internet endustrisi standartlarini
destekler. Bu cihaz 128 tiinele kadar VPN yapabilmektedir.
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internet Ses yada bilidigi sekliyle Voice over Internet Protocol (VolP) teknolojisi, genis bant internet
baglatisini kullanarak diiz yada analog telefon hatti kullanmadan telefon goriismeleri yapabilmenize
olanak saglar.

Bazi servisler VolIP servisleri sadece ayni servis lizerinde aramayi destekliyor olabilir.Fakat diger yerel,
uzak mesafe yada herhangi uluslar arasi bir numarayr aramaniza olanak veren farkli servis saglayicilarda
mevcuttur. Sadece PC lizerinden yada ©zel VolP telefonlaryla galisan bazi servis saglayicilar ve
geleneksel telefonu bir adaptor vasitasiyla kullanarak VolP aramasi yapmaniza olanak saglayan servis
saglayicilarda mevcuttur.

VolP telefonun avantajhdir glinkii ses dijital olarak iletiimekte ve geleneksel telefonlarla yapilamayan
seyleri yapabilmenize olanak saglayabilir. Eger genis bant bir internet erisiminiz varsa telefon
gorismeleri igin ayri bir hat masrafi karsilamak zorunda kalmazsiniz..

Bir cok intenernet Ses planiyla diinyanin herhangi bir yerinde istediginiz kisiyle istediginiz kadar
konusabilirsiniz(konusacaginiz kisinin internet baglantisi olmasi gerekmektedir). Ayrica ayni anda bir cok
kisiyle ek bir ticret 6demeden konusabilirsiniz.

En 6nemli faktor Vigor 3300 serisinin VolIP ile birlikte QoS o6zelliginide icermesidir. Gergek zamanli
uygulamalar, (ses uygulamalari gibi) her biri farkh karakteristikler ve farkli gerektirmeleri olan geleneksel
uygulamalardir.Clinkii onlar gergek zaman bazlidir, uygulamalarin tolerans gosterebilecegi gecikmeler
cok distik olmak zorundadir. Ayrica ses paketlerinin kaybina ve hat gerilimine tolerans gosteremez.
Her iki durum da transfer edilen sesin kalitesini azaltir. Etkili bir sekilde ses transmisyonu igin paketlerin
dustk gecikmeyle iletilmesi gerekmektedir.

Vigor 3300 serisi servisleri 6nceliklendirebilmeyi saglar ses paketlerinin iletimi icin zorunlu olan bant
genigliginin altina distlmesini engeller.

Power Cable
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Sekil 1-2 Vigor 3300 serisi ag baglatilari
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Vigor 3300V en fazla 4 adet WAN arabirimi desteklemektedir. DMZ fonksiyonu igin secilip her bir
WAN arabirim lzerinde kullanicilar tarafindan uygulanabilir.

Geriye kalan WAN arabirimleriyle kullanicilar servis saglayicilara tescilli olarak baglanabilirler. Vigor3300
serisi bu WAN arabirimlerine “Load Balance” yik dengeleme yapabilmektedir. Bunun avantaji herbir
wan portu (zerinden akacak olan trafigin belirlenebilmesi béylelikle en yiiksek performans degerleri
elde edilebilir. Bunun disinda, Vigor3300V ayni zamanda WAN arabirimleriyle yedekleme desteg;
vermektedir.

Kullanici aktif olmayan bir arabirimi secip slave (kole) arabirim olarak kullanabilir. Bunun amaci master
(efendi) arabirim herhangi bir hata sebebiyle devreden ciktiginda trafigi tizerine slave alir ve boylelikle
sistemin istikrari korunmus olur.

Port Tip, Renk Baglanti yeri Aciklama

Gii¢ Kablosu | Siyah AC Sebeke 90-264 VAC
Seri (konsol) RS232, Gri PC RS232 port ile
yonetim
Eternet(LAN) RJ-45 Mavi Eternet  Switch yada
HUB
Eternet(DMZ) |RJ-45 Mavi Server
Eternet(WANT1) | RJ-45 Mavi DSL/Kablo/Fiber/Modem

(

(

Eternet(WAN?2) | RJ-45 Mavi DSL/Kablo/Fiber/Modem

Eternet(WAN3) | RJ-45 Mavi DSL/Kablo/Fiber/Modem

Eternet(WAN4) | RJ-45 Mavi DSL/Kablo/Fiber/Modem

ADSL(WAN3) |RJ-45 Sari POTS Splitter (ayirici) Vigor3300A
)

ISDN(WAN4) |RJ-45 Siyah ISDN Hat Vigor3300i
TABLO 1-1 Vigor3300 Baglantilari

)
)
)
)

Kullanicr baglantilari sadece 4 adimda yapabilir, ilk olarak gii¢ kablosunu Vigor3300 tintideki AC girisine
takar. Bunun sonucu PWR LED yanmaya baglar. ikinci olarak sistem testi sona erdiginde ACT LED yanip
sonmeye baglar. Daha sonra kullanici Router'i tizerindeki 4 LAN portunun her hangi birinden PCye
baglar.LAN LED yanmaya baglar. Bunun disinda Vigor 3300 ISDN, VPN, Firewall, QoS ve 4 adet WAN
portu iginde LED'ler mevcuttur. Bitiin bu LED'ler Sekil 1-3 te gosterilmis ve fonsksiyonlarida Tablo 1-2
de gosterilmistir.
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Sekil 1-3 Vigor3300 gostergeleri
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Gosterge

Tanimi

Aciklama

Yesil

Cihaz Acik

Sonik

Cihaz Kapali

90-264 VAC

Yesil

Sistem aktif oldugunda yanip séner

Sontk

Sistem aktif degilken

Yesil

eternet baglantisi saglandiginda

Sonik

eternet baglantisi yok

Yesil

Eternet hizi T00M

Sontk

Eternet hizi 10M

Px,P1,P2,P3,P4

Yesil

Eternet Transfer modu FULL-DUBLEX

Sonik

Eternet Transfer modu HALF-DUBLEX

Yesil

Px Eternet baglantisi algilandi

Sontk

Px Eternet baglantisi yok

Yesil

Px Eternet hizi T00M

Sonik

Px Eternet hizi T0M

Px,P1,P2,P3,P4

Yesil

Px Eternet Transfer modu FULL-DUBLEX

Sontk

Eternet Transfer modu HALF-DUBLEX

DMZ

WAN Portu gibi

ISDN

Yesil

ISDN fonksiyonu aktif

Sontk

ISDN fonksiyonu aktif degil

Sadece V3300i

WLAN

Yesil

Kablosuz moduil aktif

Sontk

Kablosuz modiil aktif degil

Sadece V3300B

VPN

Yesil

VPN fonksiyonu aktif

Sonik

VPN fonksiyonu aktif degil

V3300B'de YOK

Firewall

Yesil

Firewall fonksionu aktif

Sonik

Firewall fonksionu aktif degil

QoS

Yesil

QoS aktif

Sontk

QoS aktif degil

V3300B'de YOK
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Tablo 1-2 Vigor 3300 Gostergeleri
Donanim Kurulumu

Sekil 1-4 de anlagilacag gibi Vigor3300 serisinin bir cok arabirimi vardir. Vigor 3300 serisinde her tip,
farkli bir arabirimi desteklemektedir. Vigor 3300V konsol, 4 port LAN switch, 4 Port WAN arabirimi ve
bir yada iki adet genisletilebilir VoIP kanali igerir. Vigor 3300V temeline gére Vigor3300 serisi farkli renk
tiplerine gore farkli arabirimler icermektedir.Vigor 33001 ISDN arabirime sahipken, Vigor 3300G 54M
kablosuz ag destegi sunmaktadir.

VolP Channels VolP Channels

1 Il

9 eeew seew
h kB

II_II_I

Factory Console WAN/DMZ
Reset
Sekil 1-4 Donanimin kurulumu

Konnektor ve Arabirim Tanimlar

RS232 Konnektor

RJ45 baglantisi Vigor3300 serisinde dusuk seviye sistem ayarlari ve kontrol fonksiyonlarina imkan tanir.
RJ45 yuvasi Vigor 3300'U baslangic durumuna getirebilmek &n kurulum yapilabilmesini saglar. Yonetim
kablosu Sekil 1-4 te gosterilmistir. Yonetim kablosu RJ45'i RS232 arabirimine gevirebilir. Bilgisayara
RS232 DB9 baglanilirken RJ45 ucuda Vigor3300 konsol arabirimine baglanir. Konsol portunun
varsayilan ayarlari: "baud rate 57600, no parity, 8 bit with 1 stop bit" seklindedir.

TEDD

\LRJ 45 Connector

bCB & Connactor
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Signal

CD
1D

Rl

Tablo 1-3 RS232 konnektér PINOUT
Standart 10/100- Base-T Eternet Arabirim konnektorii
RJ45 temel 10/100 Base-T eternet arabirimini saglamaktadir. Arabirim diz(straight) yada capraz

(Crossover) RJ45 kablolarinda MDI/MDIX otomatik algilamayi desteklemektedir. Bu kablolar WAN, LAN
yada DMZ arabirimlerinde kullanihr.

Sar it Asroigh Catple Crossmer Cable
N . 1 7o 7 o

Sekil 1-6
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SASI Baglantilar

Rack-Mount Sasi

Vigor3300 serisi 19-23 inglik raf Gizerine kurulabilir. standart dirsek ile 19 inglik raf tizerine daha genis
dirsek ile 23 inglik raf tizerine kurulabilir. Sekil 1-7 de gosterilmistir.

Sekil 1-7 19-,23- rack icin bracket

Dirsekler sasi iizerine Sekil 1-8 ve 1-9 da gosterildigi baglanir. ikinci dirsek sasinin diger tarafina
baglanir.

sekil 1-8

Sekil 1-9
Sasinin rafa yerlestirilip kurulmasi; dirsekler takildiktan sonra Vigor3300 sasi iki vida ila rafa
yerlestirilebilir.
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Masa tipi kurulum
Plastik ayak Vigor3300 paket destegiyle masa tipi kurulum yapilabilir. Bu plastik ayaklar hava
sirkiilasyonunu arttirmak icin kullanilir.

On paneldeki Giic ve toprak baglantilar::
On paneldeki AC girig ve toprak baglantilari sekil 1-10 da gdsterilmistir.Vidalari agarak rafi yere monte

edebilirsiniz.

Fuse

= B

Sekil 1-10

BOLUM 2

Yonetim Sifresi Ayarlari

2.1 Tanitim

Vigor 3300 serisi web arabirimi lzerinden herhangi bir yazilim ihtiyaci olmaksizin ayarlanabilir. Bu
Bolimde yonetim sifresinin nasil ayarlandigina odaklanacagiz. System gurubu icerisinde Administrator
secenegini tiklayarak administrator sifresini degistirebililiriz. Sekil 2-1 System gurubu:

Sekil 2-1

Administrator segenegine tikladigimizda asagidaki ekran gelecektir.

Vigor3300 series

MultiService Security

Guick Setup System  Network Advance Firewall VPH WVelP

System - Administrator

Cid Pazswo
M P s Eword

Carirm Fas s @

Apply | Cancal

Sekil 2-2 Administrator sifresinin degisimi
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2.2 Administrator Sifresinin degistirilmesi

Cihazinizla birlikte varsayilan olarak gelen,

kullanicr adi : "draytek" ve sifreside: "1234" tir.Giivenlik agisindan bu kullanici adi ve sifresini
degistirmeniz 6nemle rica olunur.

Sifreyi System>>Administrator'a tiklayip ardindan gelen ekranda da Administrator secenegine
tiklayarak degistirme olanagina sahipsiniz.

Vigor3300series
MultiService Security

QUItk Setup  System Hetwork Advancs Flrawall VPN ValP

System - Administrator

Dld Pasawon anEs
Rl Pac et LT L]

Corrmie Pasewir angd

Apply | Cancel

Sekil 2-3: Administrator Sifresi Ayarlari

Old Password - Cihazin degistirmek istediginiz, o ana kadar kullandiginiz sifresidir. Varsayilan sifresi
"1234" olarak ayarlanmistr.

New Password - Cihaza vermek istedigini yeni sifreyi buraya giriniz.

Confirm Password - Cihaza verdiginiz yeni sifreyi dogrulamak igin yeni sifreyi buraya tekrar giriniz.
Appy secenegine tiklayarak yaptigimiz degisikliklerin kalict olmasini saglayalim.

Apply tiklandiktan sonra login ekrani belirecektir. Yeni ayarladigimiz sifreyle giris yapabiliriz.

Connect to 192.168.1
=

N

Login to the Rouker Web Configurator

User name: 5]

Password:

[CIremember my password

I ok, ] [ Cancel

Sekil 2-4 Login ekrani
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BOLUM3

Cabuk Kurulum

3.1 Tanitim

Bu boélimde gabuk kurulum aciklanacaktir. Cabuk kurulum genel ortamda Vigor 3300 serisini
ayarlamanin en kolay yoludur. WAN ve LAN ayarlari diye iki bolime ayrilir. Eger Vigor3300 yiiksek hizli

NAT ortamindaysa bu ayarlamalar size zaman kazandiracaktir.

3.2 WAN Settings

Cabuk Kurulum grubunda Routerin internete baglantt modunu ayarlayabilirsiniz (DHCP, PPPoE yada
PPTP) Cogu kullanicr igin internet erisimi birincil uygulamadir. Router internet erisimi icin Eternet WAN
arabirimini destekler. Asagidaki kisim genis bant baglanti ayarlarini daha ayntili agiklamaktadir.

Bu kisimdaki tim ayarlar ilk WAN ve arabirine uygulanir.

MultiService Security

Quick Setup System Network Advance Firewall VPN

Quick Setup - WAN

102400 Kaps)
102400 Kaps)
Fast Ethernet v

100K ~ Full Duple= »

& Btatic ) DHCP (PPPGE (FRTF

Sekil 3-1 Cabuk Kurulum

MAC Address —

Route Default — Vigor3300 tarafindan verilen varsayilan MAC Adresi.

User Definition — Kullanici tarafindan girilmis MAC adresi

Downstream Rate — Bu WAN arabiriminin downstream veri pay (varsayilani T00M)
Upstream Rate — Bu WAN arabiriminin upstream veri payi (varsayilani T00M)

Type — Bu WAN arabiriminde ki Baglantinin tipi.

Physical Mode — WAN baglanti hizi modunu segimi

IP Mode — Bu WAN icin IP yaratma modu, IP gurup bilgisi.

3.2.1 Sabit Ayarlar

WAN arabirimine IP adresini kendiniz elle verilebilir ve ayarlari kabul edebilirsiniz.
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vi L]
MultiService Security

Qulck Setup  Systam Hetwork Advance Firewall VPN

Quick Setup - WAN
LEECLIES S (£ Router Detautt O Usar Defintion

Ciownztresm Ratz 1a0onoa HapE
Lipstraarn Rats [1000000 | tiapay
Tup |Fast Ethernet «

100K -~ Full Duplex %]

¥ Btatic CIDHCP C)PPPaE CFPRTP

PPPoEPRTR
Corfiguration

10.1.1.1
Gkt has 255.255.255.0
Dol Gatauway 10.1.1.10
Primary OIS 1E6.95.1.1
arandary DS 1E8.95. 1921
IF Alias List

Sekil 3-2

IP Address — WAN arabirime elle verilecek IP adresi

Subnet Mask — WAN arabirime elle verilecek ag maskesi

Default Gateway — Ag gecidinin IP adresi

Primary DNS - Birinci DNS igin 6zel IP adresi DNS.

Secondary DNS - ikinci DNS igin 6zel IP adresi

IP Alias List — Bu arabirime gelen olasi diger IP adreslerini giriniz

Bunlar girdikten sonra Kullanict NEXT> > tiklayarak LAN arabirimi ayarlarina gelir.

3.2.1 DHCP Terminal Ayarlari

Bu fonksiyon internetteki bir DHCP serverden otomatik olarak IP adresi alabilmek igin ayarlanir. WAN
arabirimi DHCP Client olarak ayarlariz, Bu durumda bizden DHCP server'in yada DSL modemin
agindaki tanimlanmisg IP adresi istenecektir.

Kullanici bu modu segerse kullanicinin herhangi bir ayar yapmasina gerek kalmayacaktir.
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Vigor3300 seri

es ,
MultiService Security

Qulck Setup  System Hetwork Advance Firewall VPN VolP

Quick Setup - WAN

Mac Address: @ Rouer Defaut 3 U sar Dafndion
Ciwnsiream Rate \loooonoa | fkdapsd

g straam Rata 11000nn |ty
Tepa |Fa=st Ethernot w|

Prysical Mode f‘iL"U.‘[ < Full Duplex V:

IP Mot ® gtatic QOHCP QO FPRGE OFFTP

FPROERPRTPR
Conmiguratian

IP Address ; 10111

Bkl hash 2552552550
DUl Gataway 10.1.1.10
Primary D ME 18895.1.1
Berondary DNE 16595 182 1
IP Alias List

1

Sekil 3-2statik konfigiirasyon

IP Address — WAN interface ine bir 6zel ip adresi atayin.

Subnet Mask ~-WAN interface bir alt ag maskesi atayin.

Default Gateway — ag gecidine bir ip adresi atayin..

Primary DNS - birinci DNS e bir 6zel ip adresi atayin.

Secondary DNS - ikinci DNS e bir 6zel ip adresi atayin.

IP Alias List — bu interface icin kullanilabilecek diger olasi ip adresini atayin.

WAN interface ayarlarini bitirdikten sonra Next e basarak LAN interface ayarlarina gegebilirsiniz.

DSL modem ile PPPoE

Bu mod cogu DSL kullanicisinin kullandigi bir mod'tur. Battin yerel kullanicilar icin bir tek PPPoE
baglantisi paylastirilarak internet erisimi saglanabilir.

Asagidaki kisim sadece ornek olarak verilmistir. DSL servis saglayiciniz kesinlikle kesin ayarlari
saglamalidir.

User name: Servis saglayicidan alinacak kullanici adi kesin ve dogru olmalidir.
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Password: Servis saglayicidan alinacak sifre kesin ve dogru olmalidir.

Authentication: Genis uyumumluluk icin PAP yada CHAP protokoli segilir.

Always on: PPPoE terminal arabirimini WAN arabiriminde aktif hale getirmek icin kullanilir.

Call Scheduler: Giinliik indeks profilini girerek giinliik internet baglantisi zamanlamasi kontrol edilebilir.
Ayarlari tamamladiktan sonra Next>> tiklanirsa LAN arabirimi ayarlarina ulagilir.

DSL modem ile PPTP ayarlari

Bu modda kullanici IP grup bilgisini DSL modem ile PPTP servisini kullanarak ISP den alir. Asagidaki
ayarlar 6rnek olarak verilmistir.Servis saglayicinin modu destekliyor olmasi gerekmektedir.

PPTP Local address: PPTP nin yerel IP adresi verilir.

PPTP netmask: kullanicak ag maskesi

PPTP Remote address: PPTP serverin uzak IP adresi

Ayarlar tamamlandiktan sonra Next>> ile LAN ayarlari kissmina ulagilir.
LAN Arabiriminin Konfigiirasyonu

Vigor3300 serisinde, asagidaki sekilde gosterildigi gibi LAN arabirimi icin bir adet IP adresi
belirlenmistir. IP adresi yada Ag maskesi 6zel kullanici yada NAT kullanicisi icindir. Genel kullanicilarin

edinebilirsiniz. Diger yerel PC’ler Router’in IP adresini aggecidi olarak tanimlayabilirler. DSL baglantisi
saglandiginda her bir yerel PC internete direkt olarak baglanmis olacaktir. Ayni zamanda bu IP
adreslerini ve ag maskelerini kullanarak sizde diger 6zel kullanicilara baglanabilirsiniz.

3 farkh kullanicr uygulamasi mevcuttur.

IP konfigiirasyonu

Birinci DHCP Server

ikinci DHCP Server

3.3.1 IP Konfigiirasyonu

Vigor 3300 de asagidaki sekilde gosterildigi gibi, LAN arabirimleri icin bazi IP adresi ayarlarn s6z
konusudur. IP adresi yada Ag maskesi 6zel kullanici yada NAT kullanicisi igindir. Genel kullanicilarin

edinebilirsiniz. Diger yerel PC’ler Router’in IP adresini aggecidi olarak tanimlayabilirler. DSL baglantisi
saglandiginda her bir yerel PC internete direkt olarak baglanmis olacaktir. Ayni zamanda bu IP
adreslerini ve ag maskelerini kullanarak sizde diger 6zel kullanicilara baglanabilirsiniz. Sayfada RFC-
1918 e gore tanimlanmis ozel IP adreslerini gorebilirsiniz. Router'da genelde 192.168.1.0/24 ag)
kullaniimaktadir.

NAT Kullanimi

1st IP address - Ozel yerel aga baglanmak icin kullanilan ilk 6zel IP adresi varsayilan deger
192.168.1.1. olarak atanmustir.

1st Subnet Mask — Yerel 6zel agin ilk ag maskesi, varsayilani 255.255.255.0. dir.

IP Yonlendirmenin Kullanimi

Enable or Disable — Bu secenek fonksiyonu aktif yada pasif kilar.
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2nd IP Address: Ozel yerel aga baglanmak igin kullanilan ikinci IP adresidir.
2nd Subnet Mask: Ozel yerel ag icin kullanilacak ikinci ag maskesi
“Finish” tiklandiktan sonra reboot ekrani gelecektir, litfen tim sistemi reboot ediniz.

3.3.2. DHCP Sunucu Ayarlari

Dns domain isim sistemi igin kullanilir. Her internet hostu essiz birer IP adresine sahip olmak
zorundadir, ayni zamanda kolay hatirlanabilir, kullanimi kolay bir isimede ihtiyaclari vardir.DNS server
isimleri karsiligina denk gelen IP adreslerine donusttrtr.

NOT : Eger her iki ip adresi de bos birakilacak olursa, Router kendi ip adresini lokal kullanicilara
DNS Proxy server olarak tanitacaktir. Eger IP adresi zaten DNS cache’i icersindeyse Router Domain
ismini aninda ¢oéziimleyecektir aksi takdirde Router DNS istegini WAN araciligiyla dis DNS servere
yonlendirecektir.

3.3.2.1. 1ST DHCP Server Ayarlari (birincil)

Status — Kullanicilarin DHCP server kullanimi aktif yada pasif olarak ayarlamasini saglar.

Start IP — IP adres havuzunun baslangic IP adresi

En IP — IP adres havuzunun bitis IP adresi

Primary DNS — Birincil DNS server icin IP adresi

Secondary DNS — ikincil DNS server icin IP adresi

Bu ayarlamalar yapildiktan sonra “finish” butonuna basilir, agilan reboot ekrani vasitasiyla sistem reboot
edilir.

Vigor3300 series .
MultiService Security

Quick Setup  System HNetwark Advance Firewall VPN

Quick Setup - LAN
P configuration | 15t DHCP Server [

Btarl IP Address 192.168.2.10

|P Port Counte i1}

Mag Address List ([MAC Address Format xxes cxxisxy)

1 |70 005 00 00000 . 00 Oz 000000 e
G mmE EEATTE
00O 00 00:00:05 i 00O 00 00:00 08
0003 :00.00:.00:.07 00 0=:00:00:00.08

0003 00 00.00.082 | i0 00 Oz 00000 Oa

<Pl esding Fiiisl

Sekil 3-8 Lan Ayarlan
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3.3.2.2. 2ND DHCP Server Ayarlar (ikincil)

Start IP Address — IP adres havuzunun baslangic IP adresi

IP Port Counts — Devam eden IP adreslerini temsil etmek icin bir numara belirleyin.

MAC Address List — Belirlenecek 10 adet MAC adresiyle uyusan IP adresleri IP Grup bilgisine
ulagabilecektir.

Bu ayarlamalar yapildiktan sonra “finish” butonuna basilir, agilan reboot ekrani vasitasiyla sistem reboot
edilir.

Vigor3300 series .,
MultiService Security

Quick Setup  Syitem Hetwark Advance Firewal VPN ValP

System - Reboot

Fepodting tha gystem

[z default cardiguration

Sekil 3-9 System Reboot

Apply butonuna basarak sistemi reboot ediniz.

BOLUM 4

Sistem Ayarlari
4.1 Online Durumu

Bu fonksiyon Vigor 3300 in o an daki bazi sistem bilgilerine ulagsmak icin kullanilir. Ayrica kullanic
buradan internet baglantisini gbzlemleyebilir.
System->Status e tiklayiniz.

Vigor3300 series .,

MultiService Security

Ouick Setup 'System  Network  Advance  Firewall VPN
il St
b e

ty Biris

b Bri3
| Sydog

';2 e ] VAN Gtanis
Maodel: ﬁ Acminiziralon &

Firmuwars Yor: il somweejigrase

Harrhomra Var 1] Fiagrosic Took: b

System -,

Bl CEten Tl # Meragemen Fort 20142352 GRET 2004
Buglem :Jp‘.lm‘-’i Febat g
CPUUsage B Sawe Cortkguration %

Memon Usage . S0.8336%

Sekil 4-1 Durum Bilgisi
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Status’a tiklayarak asagidaki sekilde gosterilen sayfaya ulasilir.

Viaor3300 seri

MultiService Security

Quick Setup ﬁystom Network  Advance  Firewall VPN

System - Status

B iansttus | wean Stabs
Model Wigoraa0my
Firmwara Yarsion 2453
Harchaare Wersion o
Bulld DElekTIme ThuBug 12 16°50:22 CST 2004
Syztem Liptimz 723.00
CRU Usage : [REN:LES
Wamomn Liaage a1 add 1

L

Sekil 4-2 sistem durumu
Status sayfasi 3 ayri kisim icermektedir. Basic Status, LAN Status ve WAN Status.

4.1.1 Basic Status

Vigor3300 series .

MultiService Security

Quick Setup System  Network  Advance  Firewall VPN VelP

System - Status

I LA Status AR Stabus

Mode ; igor 0

Firmuara Yarsion 2463

Har e Wersion : 0

Build DEleTine : Thu®ug 12 16'50:32 CST 2004
System Liptirms : T23.00

CRU Usane ; TA184%

e iy Lsaie 3 844 1%

sekil 4-3

Model — Routerin model ismidir.

Firmware Version — Firmware yaziliminin versiyonu.
Hardware Version — Donanim versiyonu.

Build Date&Time - Firmware yaziliminin build tarihi

System Uptime — Routerin ilk start edildigi tarih

CPU Usage - Ortalama kullanilan islemci orant.

Memory Usage — Hafizanin ne kadarinin kullanildigini gosterir.
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4.1.2 LAN Status

Vigor3300 series .,

MultiService Security

Qulck Setup  System Network Advance Flrawall VFN

System - Status

Basic Status I 1 J | Wl Btabus |

IP Rddrass:
Wl sddress
v Packels

TH Packetz

192168.1.1
O0ADDD-N0-00:01
r&li]

170

Sekil 4-4 LAN durumlari

IP Address — LAN arabirimi IP adresi

MAC Address — LAN arabiriminin MAC adresi

RX Packets — LAN arabirimden alinan toplam paketler.

TX Packets — LAN arabirimden gonderilen toplam paketler.

4.1.3 WAN Status

Burada 4 WAN araribimiyle ilgili yer alir.

Vigor3300 series .

MultiService Security

Quick Setup System  Hetwork  Advance  Firewall VPN

System - Status

Basic Status I l

WAN1 ; WAN2 :

IF Address:
WA Address
Primary DMS
Becardary DNS
Crahanesy -

R Fackets
TH Packats
WAND !

IP Address ;
WAL Aoddress
Frimary O3 :
Sacondary DHE :
Galeeany

F Packets
TH Packsts :

10144
00:a0:00:00: 00:02
16B.BE.1.1

101140

53
o

DD:aD:D0:00:00:04

IF 8ddress :
WA Address
Pritrary OrE
Secordar DIME
Diateway ©

R Packets
T Paclals
WAN4 :

00:a0:00:00: 00:03

IP address
WAC Adeiress DO0:aD:00:00:00:05
Prirnary OM3

Sacondan CHE -

Crlesiry

R Packels

TH Packets

DrapTek Corp, @ 1997 - 2

zalutian

Sekil 4-4WAN durumlari
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IP Address — WAN arabiriminin IP adresi

MAC Address - WAN arabiriminin MAC adresi

Primary DNS - Birincil DNS icin atanmis IP adresi

Secondary DNS - ikincil DNS icin atanmig IP adresi

Gateway - Ag gecidi icin atanmig IP adresi

RX Packets - WAN arabiriminin aldigi toplam paket sayisi

TX Packets - WAN arabiriminin gonderdigi toplam paket sayisi

4.2 NTP Ayarlan

Router NTP(Network Time Protocol-Ag Zaman Protokolii)yi istemcilerin zaman sunucusundan zaman
tabanini almasini saglamak icin kullanir. Cesitli zaman-tabanl fonksiyonlar vardir(6rnegin: URL igerik
filtreleme ve arama zaman gizelgesi) ve sistem zaman fonksiyonu tam uygun calismalidir.

Vigor 3300 serisi bu fonksiyonu destekler ve sistem igindeki zamani senkronize etmek igin ayarlar.

Vigor3300 series ,
MultiService Security

Quick Setup | E’?ﬂﬂﬂ PIH\':I::!_rk Advance Firewall VPN VelP
] e
o WP
by CHS
@) Gedm
1E access Corlal
Hodel ii et
brmeszre Yerddll ot dugrmee

Hatwware Yar 7S] Disgrost o Tooks [
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Eudld DadasT '_’ e mcH At Ford A4S AT N
Exstan Lt = Rebeot

P Jsage :_! Save SonlgLraicn £

Werrom Ly, ADSESN,

Figiir 4-6 NTP Yeri
System -> NTP, ye tiklarsaniz asagidaki pencere agilacaktir

Vigor3300 series ,
MultiService Security

Culek Sefup  System  Metwork  Advanes  Flrewall WPR

System - MTP

(I DkEahks SEnztle

HTF SemzIF & I..T.."I-I ?I.' :H
1reime LEHSHUZ 00! Taaper
Doarglget setog s dme: EHetUse {3 e

Update Iniervsl . iU seccmdn =

Appdy . o |

Figiir 4-7 NTP konfigurasyonu

Radyo butondan ‘enable’ a tiklaninca NTP aktive edilir.
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NTP Server IP-NTP servera public ip atayin

Time zone- Vigor33002in dahil oldugu zaman bolgesini segin

Daylight Saving Time(glinisig! tasarruf zamani)-radyo butondan ‘use” segildiginde aktive olur
Update Interval(gtincelleme aralig)- her NTP giincellemesi icin zaman araligi segin

Avyarlari tamamlamak icin ‘apply” a tiklayin.

4.3 EMS Ayarlari

EMS(element management system-eleman yonetim sistemi) EMS sunucusu tarafindan merkezi yénetim
igin kullanilir. Vigor3300 alarm durumunda yénetim sunucusuna Trap(tuzak) paketi yayar, bu sayede
yonetici sistemde anormal bir seyler oldugunu anlar. Ve eger herhangi bir yonetici Vigor3300 e SNMP
yoluyla erismek isterse, kullanici Vigor3300 ile yonetim sunucusu arasinda bilgilendirme amach iletisim

dizileri ayarlayabilir.

Vigor3300 series ,

MultiService Security

Cuick Setup | Byetam | Metwork  Advance  Firewall VP valP
| I

[ [[ T
System 4. =
Y E

Figiir 4-8 EMS yeri

System ardindan EMS’ye tiklayin. Asagidaki pencere acilacaktir.

Vigor3300 series ,

MultiService Security

Quick Setup  System Metwark Advance Firewall WFH

System - EMS

Sersr et Carweinmny S Carmmny Trap Canamuny Trap poet

:'!-'.'? 16T 100 el anl racy [ b
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Figiir 4-9 EMS konfigiirasyonu
Server-yonetim sunucusunun ip adresini girin
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Get community-yoneticinin Vigor3300 MIB databaseini almasi icin gereken sozciik dizisini atayin.
Set community- yoneticinin Vigor3300 MIB databaseini almasi icin gereken sozciik dizisini atayin.
Trap community- trap in gonderilmesi icin sozcik dizisi atayin

Trap port- trap icin kullanilacak portu atayin

Vigor3300 konfigtire edilecek 4 grubu destekler.

Avyarlari bitirmek icin ‘apply’a basin.
4.4 Syslog Ayari

Vigor3300 normal olmayan durumlarda kayit yapmak igin Syslog fonksiyonunu destekler. Router
internetteki bir Syslog sunucusuna Syslog paketi gonderir. Yonetici Vigor3300 tizerinden normal
olmayan durumlarr 6grenebilir.
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Figure 4-8 Sysldg yeri

System ardindan syslog a tiklayin. Asagidaki ekran gelecek:
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Figure 4-11 syslog konfigiirsyonu

Syslog server ip- syslog sunucusuna bie ip adresi ataymn. Eger kullanici 0.0.0.0 adresini atarsa, bu
syslog fonksiyonunu devre disi birakir, syslog paketleri sunucuya goénderilmez.
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Syslog port- syslog protokolu icin bir port atayin.

Ayari tamamlamak igin apply a tiklayin.

4.5 Access Control Setup(erisim kontrol ayarlar)

Erisim kontrolt kullanicilara routeri virtsler tarafindan yapilan ICMP saldirilarindan korumaya yardimci
olur. LANinizda worm tiri virtisler oldugu zaman ping fonksiyonunuzu devre disi birakabilirsiniz.
Mekanizma virlslerin yayilmasini 6nler. Fakat boyle bir konfigiirasyon normal durumda kullanilmaz

cuinkd ayni zamanda normal sorgulama paketlerini de bloklar.
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Figiir 4-12 erisim kontrolii yeri

System ardindan access controle tiklayin.




° ®
SIfV\et DRAYTEK Vigor 3300V+ MULTISERVICE SECURITY éﬁM@

BILGISAYAR LTD. $Ti. VOIP ROUTER TANITMA VE KULLANMA KILAVUZU I

Vigor3300 series .
MultiService Security

Cuick Setup  Bystem Hetwork Advance Firewall WFN

System - Access Control

[ rrsstis Pk froen the LAN

[ rzcbie PG o the ok

Fipply l".-nlml.;ul

Figiir 4-13 erisim kontrolii konfigiirasyonu

Disable PING from the LAN(LAN’dan pingi devre disi birak)- bu segenegi LAN icindeki tim ICMP
mesajlarini bloklamak igin segin

Disable PING from the WAN(WANdan gelen PINGi devre disi birak)-bu secenegi WAN tarafindan
gelen tim PING ICMP paketlerini devre disi birakmak igin kullanin.

Ayari sonlandirmak icin apply 1 tiklayim.
4.6 Reboot ve Yazilim Giincelleme Ayarlan

4.6.1 Reboot Ayarlar

Arayiiz sistemi reboot etmek icin kullanilabilir.

i - -
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Figiir 4-14 reboot yeri

System ardindan reboot a tiklayin. Kullanici reboot igin o anki konfigtirasyonayarlarini kabul etmeli veya

ayarlari varsayilana distrmelidir.
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Figiir 4-15 reboot konfigiirasyonu

4.6.2 Firmware Giincellemesi(TFTP Sunucusu)
Vigor3300 gilincelleme igin gesitli metodlara sahiptir. Router firmwareinizi glincellemeden 6nce, router

araclarini yerel makinaniza yiiklemelisiniz. Firmware glincellemesi igin asagidaki adimlari izleyin:

4.6.2.1 Webden Firmware Giincellemesi

Vigor3300 firmware webden glincelleme yapilmasina izin verir.
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Figiir 4-17 yazilim giincelleme yeri

Once system ardindan software upgrade i tiklayin.
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Figiir 4-18 yazilm giincelleme konfigiirasyonu

Bu 6rnegin Windows ortaminda calistigina dikkat edin.

1. DrayTek’in web sayfasindan veya FTP sitesinden en yeni firmware i indirin. DrayTek web sayfasi
www.draytek.com.tw( veya DrayTek’in yerel web sayfas)) ve FTP sitesi ftp.draytek.com .
firmwarei yerel konumada saklayin.

Yeni firmware dosyasini yerlestirmek igin Browse butonuna basin ardindan ‘Apply’a tiklayin.
Giincelleme islemi baslayacak ve durum siire¢ gubugunda gortlecektir. Giincelleme iglemi
tamamlandiktan sonra, yaklasik olarak 30 saniye bekledikten sonra router hazir olacaktir(Vigor3300
routerin 6n panelindeki ACT 15181 normal olarak yanmaya devam edecektir)

4.6.2.2 Konsol Portundan Firmware Giincellemesi
Bu 6rnegin Windows ortaminda galistigina dikkat edin.
1.Bir 6nceki 6rnekte oldugu gibi DrayTek’in web sayfasindan veya FTP sitesinden en yeni firmware i
indirin.
2.Konsol baglantisini kullanarak, Vigor 3300in konsol portuna RJ45 ve bildisayarin RD232 portuna
DB9u takin. Konsol portunun varsayilan ayarlari: ‘bound rate 57600, no parity, 1 stop bitiyle 8 bit’
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Figiir 4-16 konsol portundan firmware gﬁncellerﬁemesi

3.Vigor3300u agin,sistemin rebootu bitmeden Pcnizde ENTER a basin. Vigor3300 asagidaki
mesaji vererek TFTP download durumunda bekleyecektir.

%k ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok sk ok ok ok ok sk ok ok ok ok ok ok ok ok ok ok ok ok ke

*DrayTek v3300 Bootloader*

3k 3k 3k >k sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk kok sk
Press[ENTER] key within 5 sec. To download image...(indirmek icin 5sn icinde enter a basin)

Current LAN IP is 192.168.1.1 (su anki LAN Ipsi 192.168.1.1)

New IP: (yeni IP)

Prepare downloading. (downloada hazirlaniyor)

4. image in adini yazin ve Pcnizde download icin TFTP Client 1 baglatin. Mesaj asagidaki gibi
olacaktir:
TFTP -i 192.168.1.1 PUT [Vigor3300 image file name]

5. Giincelleme prosediirii bittikten sonra, sistem otomatik olarak reboot edecektir.
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4.7 Diagnostic Tools (Hata Giderme Araclari)

Bazi durumlarda, kullanicr Vigor3300'in icindeki bazi bilgilere ulasmak ister, érnegin statik veya
dinemik database v.b. Vigor3300 kullanicinin bu bilgilere erisimi icin 4 fonksiyon destekler.
Kullanicr igin o anki yonlendirme ve internet stattistintin bilinmesi oldukga 6nemlidir.

Vigor3300 igin 4 secenek vardir, diger bolimlerde daha detayli tanimlar verilecektir. Kullanici
yonlendirme, ARP, DHCP ve NAT fonksiyonlari hakkinda bazi bilgileri tamamen anlayabilir.

Vigor3300 series
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Figiir 4-19 diagonistic tool fonksiyonlari

4.7.1 Yonlendirme Tablosunun Goruntillenmesi




. ®
Sl&et DRAYTEK Vigor 3300V MULTISERVICE SECURITY

L .| VOIP ROUTER TANITMA VE KULLANMA KILAVUZU
ILETISIM BILGISAYAR LTD. STI.

Y N
I.".I AN = v Al =
A=

TR T P IrAL -

IS0 9001 BESCISTERED COMPAMRY

Vigor3300 series .
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figiir 4-20 yonlendirme tablosunun goriintiilenmesi

Sayfada Vigor3300 yonlendirme tablosu listelenmistir. Destination hedef IP adresi icin, gateway

varsayilan gateway icin, netmask alt ag maskesi,interface LAN icin EthO, WAN icin EthT.

4.7.2 ARP Cache Tablosunun Gosterilmesi

Vi .
MultiServica Security

Gulek Setup  System Metwathk Advange Firewall VBN ValP

System - Diagnostic Tools - View ARP Cache Table

Aaddress EMtrpe EMadcress
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I8z 1RA: 1 20 A 4G485 51 AR SR

figiir 4-21 APR Cache tablosunun goésterilmesi
Sayfada Vigor3300 ARP tablosu listelenmistir.

4.7.3 DHCP Atama Tablosunun Gosterilmesi
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Vigor3300 series .
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figiir 4-22 DHCP atama tablosunun gosterilmesi

Vigor3300 DHCP atama tablosu listededir.

4.7.4 NAT Aktif Oturum Tablosunun Goériintiilenmesi
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figiir 4-23 NAT Aktif Oturum Tablosunun Gériintiilenmesi

4.8 Yonetim Portu Ayari

Management port(yonetim portu) fonksiyonu kullaniciya varsayilan yonetim portunu

kullanmasini yada kendisi ayarlamasina imkan saglar.
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Figiire 4-24 yonetim portu yeri

System ardindan managemet port a tiklayin.
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Figiir 4-25 yonetim portu

Default ports(http:80 telnet:23) telnet ve http nin varsayilan portlarini kullanir.
3
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User define port- kullanicinin telnet ve http icin istedigi portu atamasina olanak tanir.

Avyarlari sonlandirmak igin Apply a basin ve sistemi reboot edin.

4.9 Konfigiirasyon Ayarlarinin Saklanmasi
Kullanicr - konfigiirasyon ayarlarini  bitirdikten sonra, Vigor3300 bu konfigiirasyonlarin
saklanmasini destekler. Amag kullanici tarafindan yapilan tim ayarlarin saklanmasi ve

Vigor3300 in bu ayarlari bir rebootdan sonra uygulayabilmesidir.

Vigor3300 series . ol

MultiService Security

| Guiek Semup M Hearwork Advance Firetwall WPH ValP
.I" .\:I.:I.u-

. y MR
Sysiem e e
_.I" -1 TR ]
MR Access onrdl I I
Madal: BBt =0
Furmeare ver @) Sonesre pacd
Flartmie Yer [15] Diygnzesc Tock

WAk Atz

Al CateATIAE Manmprint Bod | 30014 3357 CRT 704
Fadan Lt Ftect |7

i = " 1
AL Uszge ; AT CORARMIR .y,

A=y Usage 8300

Figiir 4-26 konfigiirasyon ayarlari saklanmasi yeri

Once system ardindan save configurations’a tiklayin, agagidaki sayfa goriilecek:

Vginn sles

Quick Setup System Metwark tdvance Firewall VRN

System - Save Conflguration

FBawe o cotant ranfgurion o 1w fash

M Caneel |
Figiir 4-27 konfigiirasyonlarin saklanmasi
Eger kullanicr tim konfigtirasyonu saklamak isterse, asagidaki ifadeyi etiketlemesi gerekir:

Save the current configuration to the flash. Ardindan

Apply a tiklayaarak islemi bitirin.
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BOLUM: 5
Network Ayarlari

Network grubunda routeri LAN ve WAN interfacelerinden internete erisim igin konfigtire
edilebilir.

5.1 WAN ve internett Erisim Ayarlar
Kullanict WAN interfacelerini internet ortamina uygulanmank (izere konfigiire edilebilir.

Vigor3300 serisi WAN interfacelerini destekler ve her WAN interface i ayni ayar sayfasina
sahiptir.
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Once network ardindan WAN a tiklarsaniz asagidaki ayar sayfasi gelecektir.
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Load Balance(yiik dengeleme) — kullanicc WAN yiik dengeleme fonksiyonunu aktive
edebilir(enable) veya devre disi birakabilir(disable). Ve bu ayni zamanda kullaniciya Auto

5
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Weight (otomatik agirliklandirma) secenegi sunar, bu segenek sadece Enable mod seceneginin
altindadir.

Backup(yedek) — kullanici WAN interfaceinde yedekleme fonksiyonunu aktif edebilir veya
devre digi birakabilir.
Edit(diizeltme) — bu kutuya WAN interface ini modifiye etmek igin tiklayin.

IP Mode — WAN interfaceinin o anki konfigtirasyon modunu gorintiiler.

Active — bu kutuya WAN interfaceini aktive etmek icin tiklayin.

Default Route(varsayilan yénlendirme) — bu kutuya bu WAN interfaceini varsayilan
yonlendirme olarak(default route) atamak igin tiklayin.

Load Balance(yiik dengeleme) — bu kutuya WAN interfaceinin yiik dengeleme fonksiyonunu
aktive etmek icin tiklayin.

Weight(agirlik) —~WAN interfaceinin agirliklandirma stattstind ayarlamak igin agirliklandirma
degeri segin.

Backup-Master —bu kutuya WAN interface ini master atamak igin tiklayin.

Backup-Slave —bu kutuya WAN interface ini slave olarak atamak igin tiklayin.

Cogu kullanicr igin, Internet erisimi ilk uygulamadir. Vigor3300 serisi broadband Internet
erisimi destekler ve birden fazla WAN interface i saglar. Asagidaki bolimler broadband erisim

konusunda detayh 6rnekler verecek.

MAC Address — WAN portuna bir MAC adresi atayin veya fabrika router
Downstream Rate — WAN interface i icin bir downstream orani atayin. Fast Ethernet icin
varsayilan degeri T00Mbps dir. Vigor3300 igin gelen tampon ayari cok 6nemlidir.
Upstream Rate —WAN interface i icin bir upstream orani atayin. Fast Ethernet igin
varsayilan degeri T00Mbps dir. Vigor3300 igin giden tampon ayari ¢cok 6nemlidir.
Type —Fast Ethernet icin WAN interface tipi atayin.
Physical Mode(fiziksel mod) — otomatik muzakere atayin , full duplex, and half
duplex ve WAN interfacei tizerindeki hiz.
IP Mode — internet erisimi icin 4 ulasilabilir mod vardir: Staticc DHCP, PPPoE, ve PPTP. Bu
sayfada WAN interface i Static (sabit IP), DHCP (dinamik IP), PPPoE or PPTP. Cogu kablo

kulanicist DHCP modu global erisilebilir ip adresi almak igin kullanr.

Broadband erisim cihazina baglanmadan 6énce ,6rnegin bir DSL/kablo modemden routera,

internet servis saglayiciniz tarafindan hangi cesit internet erisiminin saglandigini bilmeniz

gerekir. Asagida en sik raslanan 4 broadband erisim servisi tanitilacaktir. Bunlar DSL icin Static,

PPPoE, PPTP, ve kablo icin DHCP.cogu durumda broadband erisim servis saglayicinizdan DSL
6
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veya kablo modem alacaksiniz.. Router broadband cihazinin arkasina baghdir(6rnegin:

DSL/kablo modem) ve NAT veya broandband baglantisi icin IP router baglantis.

MultiService Security
Qulek Setup  System HNetwoark Advanes Firgwall VPN
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figiir5-3 WAN interface konfigiirasyonu
5.1.1 Statik IP Ayari

Kullanici WAN interface i igin manuel olaak IP grup bilgisi atayabilir.




° ®
Sl%et DRAYTEK Vigor 3300V MULTISERVICE SECURITY

L .| VOIP ROUTER TANITMA VE KULLANMA KILAVUZU
ILETISIM BILGISAYAR LTD. STI.

Vigor3300 series ,
MultiService Security

Quick Setup System Metwark Advance Firewall VIFH VolP

Hetwork - WAN - WAN1 - Fast Ethernet
Ma Addrozs: ) Rrutar efant Uz ae Jafriliae

Dpmmslrean hotw [ LZACD cabipl
pstaant Raka 1CZ4C0 Lahps)
Tpaa | Fast Ebh=rnst &

“Fwaiczl Wude |#ato Hezctistion =

B Wnia & este CInHEE (IPFERE 3 FRTE

FIGURE 5-
4 Statik IP Konfigiirasyonu

Network Setup IP Address — WAN interface i icin public (genel) IP adresi atayin. Subnet
Mask(alt ag maskesi)- WAN interface i icin alt ag maskesi atayin. Default Gateway(varsayilan
ag gecidi) — varsayillan ag gecidine IP adresi atayin. Primary DNS(birinci DNS) — birinci DNS
icin IP adresi atayin. Secondary DNS(ikinci DNS) — ikinci DNS igin IP adresi atayin. IP Alias
List —olasi kullanilan genel ip adreslerini ve buna baglanan interface i ata.bu ayar DMZ host
ayarlariyla birlikte kullanilmali. Apply a tiklayin ve sistemi reboot edin.
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5.1.2 DHCP Istemci Ayari

Vigor3300 in DHCP serverdan IP ayarlari icin soracagi veya DSL modemden otomatik alacagi
DHCP istemci gibi WAN interface ini ayarla. Eger kullanici bu modu segerse, kulanicr igin
konfiglirasyon ayari yapmasi gerekli degildir.

Vigor3300series

ultiService Security
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Tz f_t_':-:l: Ethcrmet »
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P e @i DCHZE OPRue EPTE

FIGURE 5-
5 DHCP konfigiirasyonu

Sistemi reboot etmek igin apply a tiklayn.
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5.1.3 DSL Modemle PPPeE Ayari
Bu modgogu DSL modem kullanicilart tarafindan kullanilir. Tim yerel kullanicilar internet
erisimi gin PPPoE baglantisini paylasabilirler.

Vigor3300 series . gt e
MultiService Security 4 "
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FIGURE 5-6 PPFPoE Configuration
User Name(kullanici adi) - internet servis saglayici(ISP) tarafindan saglanan 6zel kullanici
adi.
Password(sifre) - ISP tarafindan saglanan sifre.
Authentication(kimlik denetimi) — uygulanacak kimlik denetim modunu secin, PAP veya
CHAP.
Always On(herzaman acik) — bu fonksiyonu WAN interfaceindeki PPPoE istemci

protokoltind aktif etmek icin kullanilir. Sistemi reboot etmek icin applya tiklayin.
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5.1.4 DSL Modemle PPTP Ayari

Asagida 6rnek bir ayar sayfasi verilmistir.servis saglayiciniz dogru ayarlar saglamalidir.

Vigor3300 series . P
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FIGURE 5-7 PPTP Configuration
PPTP local address (PPP yerel adres)— bu WAN interfaceinde local ip adres atayin. PPTP
Netmask — yerel ip adresi igin ag maskesi atayin. PPTP Remote address(PPTP uzak

adresi) —PPTP sunucusu igin uzak ip adresi atayin.

Sistemi reboot etmek icin apply a tiklayn.

5.2 LAN IP ve DHCP Ayan
Bu bolimde LAN interface ayarlari tizerine daha detayl bilgi verilecek.




. ®
S Y1 i FaVARVR
IMet DRAYTEK Vigor 3300V MULTISERVICE SECURITY / ﬁ

Co .| VOIP ROUTER TANITMA VE KULLANMA KILAVUZU | ‘wsssavisac
ILETISIM BILGISAYAR LTD. STi. 150 001 EEGISTRRED COMPANY

Vigor3300 series ,

MultiService Security

1™ WA
5 Lk
System - Status —

O censtas Wi Stabs
L] G300
Flmrasam varmlnn 753
Harckwam Warslan * 0
Bd Dalee~ime Tk AL 34 00:32:20 CET 1004
Erzemilioare: S D
CPU Dy e T
Wy Lange GAICIITE:

LAN secenegine tiklayin asagidaki sayfa gortintiilenecektir:

Vigor3300 series S Byt o n;.‘ s

Quick 5etup  System Metwark Adyance Firewall VPH VelP

Metwark - LAM
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MAT Usage

161 IP actrake 552‘ 1661,
15 Suhnal sokdags |2155 2553550
IP Rowting Usage

1 Faanke {3 Disabl:

ind F hddiess

ind zubrebhddiess

Kullanici uygulamalari icin 3 secenek vardir.
21IP Configuration , DHCP Server , DHCP Server

5.2.1 IP Konfigiirasyonu

IP Configuration a tiklarsaniz asagidaki sayfa goriintiilenecektir:
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Vigor3300 routerda, asagida gosterildigi gibi LAN interfaceleri icin bazi ip adres ayarlari vardir.
Ozel kullanicilar veya NAT kullanicilari igin IP adesi/ag maskesi. Genel kullanicilara izin vermek
igin, ISP’niz tarafindan genel olarak erisilebilen alt aga tiye olmaniz gerekir.Diger yerel PC
tzerindeki varsayillan ag gecidi Vigor3300 ip adresini ayarlamalidir.ISP ye DSL baglantisi
kurulduktan sonra, herbir yerel PC direk olarak internete yonlendirilecektir. Ayni zamanda ip
adres ve maskelerini diger bilgisayarlara baglanmak icin de kullanabilirsiniz. Sayfada RFC-1918
tarafindan tanimlanan 6zel ip adreslerini goreceksiniz. Router icin herzaman 192.168.1.0/24 alt
agini kullaniyoruz.

1INAT Usage " IP Address —yerel 6zel aga baglanmak igin

kulanilan ilk ip adresi, varsayilan degeri 192.168.1. " Subnet

Mask -—yerel o©zel ag icin ilk ag maskesi, varsayilan

255.255.255.0

2IP Routing Usage Enable or Disable (ip yonlendirme kullanimi aktif veya
devre digi)— bu fonksiyonu enable(aktif) veya disable(devre disi) secin.. " IP
Address: vyerel 6zel 2 agina baglamak icin icin kullanilan ikinci 6zel ip
adresi. Varsayilani 192.168.1.2 a Subnet Mask: vyerelo 6zel ag icin ikinci ag
maskesi, varsayilani 255.255.255.0 . Sistemi reboot etmek icin apply a

tiklayim.

st
5.2.21 DHCP Sunucu Konfigiirasyonu

Vigor3300 serisi iki DHCP sunucusu destekler.

13
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DHCP-Dynamic Host Configuration Protocol(dinamik host konfigtirasyon protokolt). DHCP
istemcisi olarak konfigiire edilmis herhangi bir yerel kullanici igin ilgili ip’yi otomatik olarak

dagitir. DHCP sunucu konfiglirasonu icin asagidaki figiiri inceleyiniz.

Vi
MultiService Security

Qulsk Setup.  Syatem Hetaork Adyanse Flrewall WFH Vol

Hetwaork - LAN

IP Cl:l!'r';U"EtDI'- l Ine DHIZP Serder
Dl EEnavke O Disavlz
Farir 152163100
E-dir 152 160 1204
Peinary OkG 15856 1:1

Sazunisry CHG

Appty | Coneel |

Status(durum) —kullanicilara DHCP server fonksiyonuna erisim igin izin verin(enable) veya
reddedin(disable).

Start IP (baslangic ipsi)-Adres havuzunun baslangic ipsini ata End IP(bitis ipsi) —Adres
havuzunun bitis ipsini ata. Primary DNS (birinci DNS)-ilk DNSin genel ipsini ata
Secondary DNS (ikinci DNS)-ikinci DNS igin ip adresi ata.

Not: Eger iki DNS alanida bos birakilirsa,router yerel kullanicilara DNS proxy sunucusu

olarak kendi ip adresini atayacak ve bir DNS onbellegi olusturacaktir. Eger bir alan adinin

ip adresi DNS én belleginde varsa, router alan adini hemen cevirecektir. Degilse, router bir
WAN baglantisi(6rnegin DSL/kablo modem) kurar ve disarda bir DNS sunucusuna istem

paketleri génderir.

Sistemi yeniden bagslatmak icin apply a tiklaym..

nd
5.2.3 2 DHCP Server Konfigiirasyonu
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Vigor3300 kullanicilar igin ikinci bir DHCP sunucusunu destekler.

Vi
MultiService Security
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Start IP Address(baslangic ip adresi) —ip adres havuzunun baglangi¢ ipsini atayin. IP Port
Counts(ip port sayimlarr) — havuzdaki daha stirekli olan ip adreslerini belirtmek igin
baslangic ip adres alanindan bagslaan bir sayi goster. Mac Address List(mac adres tablosu)
—hizmet edilecek 10 ip adresini atayin. Bu tablodaki MAC bir kere eslendikten sonra, ip
adresi grup bilgisi alabilir. Sistemi reboot etmek igin apply a tiklayin.

BOLUM: 6
lleri Ayarlar

6.1 Statik Route Ayari
Static Route fonksionu kullaniciya sabit yonlendirme bilgisi atamak igin kullantlir.
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6.1.1 Diizenleme Secenegi

Statik yonlendirme tablosuna giris veya diizenleme yapmak igin edit e tiklayin.
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Network Interface —disari yollanacak hedef olarak bir inerfacesecin. Gateway IP —

-

yollanacak ip ag gecidini atayin.
Destination P —hedef ip adresi atain

Mask maske degeri atayin

Ayarlar bitirmek igin apply a tiklayin.

6.1.2 Silme Secenegi

Statik yonlendirme tablosundan bir giris silmek icin delete’e tiklayin.
Network Interface —bir interface [ goster
Gateway P -ag gecidi ip adresi
Destination P —hedef ip adresi atayin

Mask —maske degeri

Kullanicr diizeltme veya silem islemini yapacagl zaman, her index numarasini radyo butondan

kontrol etmelidir.

Avyari bitirmek igin apply a tiklayin.

6.2 NAT Ayari
NAT (Network Address Translation-ag adres gevrimi) bir veya daha fazla ip adresi ve/veya servis

ortunu degisik tanimlanmig servise eslemenin bir yoludur. LANdaki bir¢ok bilgisayarin ig ip
17
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adreslerini genel ip adresi masrafi ve kaynaklarindan tasarruf saglamak igin bir genel ip
adresinecevrilmesine izin verir. Ayni zamanda 6nemli makinelerin gercek ip adreslerini
saklayarak sistemi internetteki hackerlardan korumus olur. Vigor 3300 da NAT varsayilan
olarak aktive edilmistir ve ISS dan static PPPoE veya DHCP mekanizmasiyla ip adresi alabilir.
Vigor 3300 serisi RFC-1918de tanimlandigi gibi 6zel ip adresi atayabilir ve bu 6zel ipleri genel

iplere cevirir, bu sayede yerel host diger routerlarla iletisim kurabilir veya internete ¢ikabilir.

Once advance ardindan nat a tiklayin
6.2.1 Port Yeniden Yonlendirme Tablosu Ayari

Port adres yeniden yonlendirme tablosu i¢ sunuculari genel bolgeye aciklamak veya i¢ hosta

ozel bir port agmak icin kullanilir. ¢ hostlar WAN IP adresini i network servislerine (6negin:

FTP, WWW )erisim icin kullanir. Asagidaki 6rnek i¢ FTP sunucusunun genel bolgeye nasil
tanimlandigini gosterecektir. ic FTP sunucusu 192.168.1.2 yerel host adresinde caliyor. Eger
port numarasi tabloda belirtilenle eslenirse, paket belli yerel hosta yonlendirilir. Kulanicr ayni
zamanda portu diger yerel porta donustirebilir. Advance->NAT->Port Redirection a

tiklayarak asagidaki sayfayr agabilirsiniz:
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Advance - NAT - Port Redirection
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Protocol —Ailetim katmani protokoli TCP veya UDP vyi belirleyin.

Public Port(genel port) ~-WAN dan LAN a paketler gecerken dogrulanmasi gereken port

degerlerinin genigligi
Private IP —-hedef olacak bir bir 6zel ip adresi atayin.

Private Port —hedef portu olacak bir 6zel port degeri atayin.

Yeni bir NAT girisi yapmak igin add i tiklayin.

Vimf33ﬂ_l}£em 5

Quick Setup  Systam Metwark Adwanom Firmwall WRFH

Advance - HAT - Port Redirection

Fiodncil
Fidic Mod
Frivate 17

Frivsha Foel:
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1 TCP 1nn 5 1EF1RA 35 nn

Al Bt | Deokdie  Proey Nesd

Apple | Cancel |

Ayarlari tamamlamak icin apply a tiklayin.

Not: Port iletim fonksiyonu yalnizca dis kullanicilara uygulanbilir ,6rnegin: gelen trafik.

19
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Aginizin arkasindaki internet kullanicilari sizin dig ip adresinize erisemezler ve geri iceri
gelemezler; ic kullanicilar sunucuya kendi yerel 6zel ip adresinden veya windows host
dosyasindan bir ayarlama yapabilirsiniz. Liitfen tiim portlari degilde sadece nasi
iletebileceginizi bildiginiz portlar1 yeniden yénlendirin. Yoksa NAT n ic firewall ézelligi

etkilenecektir.

Kullanicr var olan NAT girdisini diizeltmek veya silmek icin edit ve delete i kullanabilir.

6.2.2 Adres Esleme(Multi-NAT) Ayari

Eger bir grup statik ip adresiniz varsa Vigor3300daki coklu agik port hostlarina adres esleme

ozelligini kullanabilirsiniz. Asagidaki oturumlar bunu nasil ayarlayacaginizi gosterecek:.
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Advance>NAT>Address Mapping tiklanirsa asagidaki pencere acilir
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Protocol — paketleri iletirken kullanilacak protokoli atayin

Public IP - bu ip adresi eger gelen paketin kaynak ip adresi atanan 6zel ip adresiyle ayni
alt agdaysadegistirmek icin kullanilir.
Private IP — gelen paketlerin kaynak ip adresleriyle karsilastirilacak bir ip adresi veya

alt ag atayin.

/24 maske icin alan C sinifi,/16 icin alan B sinifi, /8 icin alan A sinifidir.

Add e tiklarsaniz sistem NAT tablosune yeni bir girdi ekle}/_ecektir. -
Higi.;:r330[} geﬁrf% . . WIGDROUS.

Quick Setup  System Metwark Advance Firewall VPH VelP
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Ayarlari tamamlamak igin Apply a tiklayin.

Duzeltme ve silme komutlari burda da kullanimdadir.
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